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1. Uvod

Suvremeno poslovanje distribuiranih organizacija zahtijeva pouzdanu mreznu infrastrukturu
koja omogucuje neometanu komunikaciju izmedu geografski udaljenih lokacija. Tvrtka ASI
Itd. posluje na &etiri lokacije: tri podruznice u Ljubuikom, Grudama i Capljini te podatkovni
centar u Zagrebu. Potrebno je mrezno rjeSenje koje osigurava povezanost svih lokacija,

pristup internetu i otpornost na ispade pojedinih mreznih segmenata.

Cilj ovog projektnog zadatka je projektiranje 1 implementacija cjelovite mrezne
infrastrukture za tvrtku ASI Itd. u mreznom simulatoru GNS3 koristenjem Cisco [0S
usmjernika. Zadatak obuhvaca konfiguraciju svih mreznih usluga potrebnih za svakodnevno
poslovanje, od automatskog dodjeljivanja IP adresa putem DHCP-a i pristupa internetu uz
NAT, do naprednih tehnologija poput MPLS L3 VPN-a kao primarne komunikacije izmedu
podruznica, GRE tunela zasti¢enih [PSec enkripcijom kao rezervnog puta te HSRP protokola

za redundanciju pristupa internetu u podatkovnom centru.

Poseban naglasak stavljen je na otpornost mreze na ispade. Implementiran je viSerazinski
mehanizam failovera koji osigurava komunikaciju ¢ak i u slu¢aju otkaza pojedinih linkova
ili cijelih segmenata mreze. Redoslijed failovera strogo je definiran: MPLS kao primarni put,

GRE+IPSec VPN tuneli kao prvi rezervni put te dedicirani backup link kao krajnje rjesenje.

Osim bazne implementacije, zadatak ukljucuje tri migracijska scenarija koji demonstriraju
prijelaz s jedne tehnologije na drugu uz minimalni prekid u radu mreZe: migraciju protokola
usmjeravanja s EIGRP-a na OSPF na PE-CE segmentu, migraciju sa statickog na dinamicko
usmjeravanje kroz S2S tunele te migraciju sa S2S IPSec tunela na DMVPN Dual-Hub

rjeSenje faze 3.



2. Topologija mreze i adresni plan

2.1. Opis topologije

Mrezna topologija tvrtke ASI Itd. sastoji se od cetiri lokacije povezane putem ISP-a (engl.
Internet Service Provider) i MPLS provider mreze. Na slici 2.1 prikazana je cjelokupna

topologija implementirana u GNS3 simulatoru.

10.97.100.0/24 PC-DC
sw

91/0

NAT(PAT)
f5/0 NAT(PAT)

89.5.8.12/30 A7

89.5.8.16/30

.
| GRE +1Psec s25
S i

89.5.8.0/30

89.5.8.8/30

89.5.8.4/30

.5
612
NAT(PAT)

s6/3
NAT(PAT)

NAT(PAT)

172.19.1.0/24 172.19.2.024

172.19.3.0/24

o0 PC-GR

vees|

PC-LJ
PC-CA

172.16.1.0/30

2
91/0

L00: 10.5.8.1/32

10.58.3.0/30
MPLS + LDP 10.58.1.0/30 !

OSPF proces 1
MP-BGP 508 VPNv4 (RR: P)

VRF ASI-VPN
RD/RT 508:1
PE-CE: OSPF proces2

P L00:10.5.8.9/32

Slika 2.1 Topologija mreze tvrtke ASI Ltd.

Topologija se moze podijeliti na tri logicka segmenta:
Korisni¢ki segment (podruznice) obuhvaca tri lokacije: Ljubuski (CE-LJ), Grude (CE-GR)
i Capljinu (CE-CA). Svaka podruznica ima CE (engl. Customer Edge) usmjernik koji

povezuje lokalnu mrezu (LAN) s ostatkom infrastrukture. Na LAN strani svaki CE



usmjernik sluzi kao DHCP posluzitelj i default gateway za korisni¢ke uredaje. Na WAN
strani svaki CE ima tri veze: serial link prema ISP-u za pristup internetu, GigabitEthernet
link prema PE usmjerniku za MPLS pristup te GRE+IPSec tunele preko interneta prema
podatkovnom centru. CE-LJ dodatno ima serial vezu prema BKP usmjerniku koja sluzi kao

krajnji rezervni put prema podatkovnom centru.
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Slika 2.2 Topologija mreze tvrtke ASI Ltd. — korisnicki segment

Provider segment (MPLS core) ¢ini jezgru mreze i sastoji se od tri PE (engl. Provider
Edge) usmjernika (PE-LJ, PE-GR, PE-CA) i jednog P (engl. Provider) usmjernika u
topologiji zvijezde. P usmjernik je srediSnja tocka, svaki PE je spojen na P. Na ovom
segmentu radi OSPF, MPLS s LDP-om (engl. Label Distribution Protocol) za label
switching te MP-BGP (engl. Multiprotocol BGP) s VPNv4 address-family za razmjenu VPN
ruta. P usmjernik ima ulogu BGP route-reflectora ¢ime se izbjegava potreba za full-mesh

BGP sesijama izmedu PE usmjernika.
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Slika 2.3 Topologija mreze tvrtke ASI Ltd. — Provider segment

Podatkovni centar (DC) nalazi se u Zagrebu i sastoji se od dva usmjernika, DC1 (primarni
gateway) 1 DC2 (rezervni gateway), spojenih na zajedni¢ki LAN segment (10.97.100.0/24)
putem Ethernet preklopnika (SW). DC1 i DC2 koriste HSRP (engl. Hot Standby Router
Protocol) s virtualnom IP adresom 10.97.100.254 kao gateway za uredaje na DC LAN-u.

Oba DC usmjernika imaju internet pristup putem zasebnih serial linkova prema ISP-u te



GRE+IPSec tunele prema svim podruznicama. DC1 dodatno ima serial vezu prema BKP

usmjerniku za scenarij potpunog pada DC internet pristupa.
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Slika 2.4 Topologija mreze tvrtke ASI Ltd. — DC segment

ISP usmjernik simulira pruzatelja internetskih usluga. Spojen je na sve CE usmjernike i
oba DC usmjernika putem serial linkova. Na Loopback0 sucelju ima adresu 8.8.8.8/32 koja

sluzi za testiranje internet povezanosti (simulira javni DNS posluzitel)).

BKP usmjernik sluzi isklju¢ivo kao relay izmedu CE-LJ i DCI1 za scenarij kad CE-LJ
izgubi i ISP 1 MPLS vezu. Spojen je serial linkom na DC1 (s6/1) i na CE-LJ (s6/2).
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Slika 2.5 Topologija mreze tvrtke ASI Ltd. — ISP i BKP usmjernici




2.2. Adresni plan

Adresni plan izveden je iz datuma rodenja autora: 05.08.1997. Nacin izvodenja pojedinih

adresnih blokova prikazan je u nastavku.
2.2.1. Nacéin generiranja adresa

e Privatne LAN adrese podruznica: 172.19.X.0/24 — broj 19 izveden iz godine (19.97),
X =redni broj podruznice (1, 2, 3)

e Javni WAN adresni prostor: 89.5.8.0/24 — dan (05) i mjesec (08) iz datuma rodenja

e MPLS core linkovi: 10.58.X.0/30 — spoj dana i mjeseca (5+8=58), X = redni broj
linka

e MPLS Loopback adrese: 10.5.8.X/32 — dan i mjesec iz datuma rodenja

e DC LAN: 10.97.100.0/24 — godina rodenja (97)

e BGP ASN: 508 — dan i mjesec (05.08.) bez tocke

e EIGRP AS: 197 — zadnje tri znamenke godine (1997)

e VRF Route Distinguisher i Route Target: 508:1 — BGP ASN + redni broj VPN-a

¢ GRE tunelske adrese: 10.10.X0.0/30 — tuneli prema DC1, 10.10.X0+10.0/30 — tuneli
prema DC2 (X = redni broj podruznice)

2.2.2. Adresne tablice

Tablica 2.1 LAN mreze

Lokacija Podmreza Gateway DHCP
Ljubuski (LJ) 172.19.1.0/24 172.19.1.254 1-.239
Grude (GR) 172.19.2.0/24 172.19.2.254 1-.239
Capljina (CA) 172.19.3.0/24 172.19.3.254 1-.239
DC - Zagreb 10.97.100.0/24 | 10.97.100.254 (VIP) staticki

Tablica 2.2 Javne WAN veze (prema ISP-u)

Veza Podmreza CE/DC sucelje | CE/DCIP | ISP sucelje | ISP IP




CE-LJ - ISP 89.5.8.0/30 S6/1 1 S6/1 2
CE-GR - ISP 89.5.8.4/30 S6/2 5 S6/2 .6
CE-CA - ISP 89.5.8.8/30 S6/3 9 S6/3 .10
DC1 - ISP 89.5.8.12/30 F0/0 13 F0/0 14
DC2 - ISP 89.5.8.16/30 F5/0 17 F5/0 18
Tablica 2.3 MPLS core linkovi
Veza Podmreza Usmjernik A Usmjernik B
PE-LJ-P 10.58.1.0/30 PE-LJ g2/0 (.1) P g2/0 (.2)
PE-GR - P 10.58.2.0/30 PE-GR g3/0 (.1) P g3/0 (.2)
PE-CA -P 10.58.3.0/30 PE-CA g4/0 (.1) P g4/0 (.2)
Tablica 2.4 MPLS Loopback adrese
Usmjernik Loopback0
PE-LJ-P 10.5.8.1/32
PE-GR - P 10.5.8.2/32
PE-CA -P 10.5.8.3/32
P 10.5.8.9/32
Tablica 2.5 PE-CE veze (VRF)
Veza Podmreza CE (gl/0) | PE (gl/0)
CE-LJ —PE-LJ 172.16.1.0/30 1 2
CE-GR —PE-GR | 172.16.2.0/30 1 2
CE-CA —PE-CA | 172.16.3.0/30 1 2

Tablica 2.6 GRE+IPSec tuneli prema DC1 (primarni hub)

Tunel

Podmreza

Strana DC1

Strana podruZznice




CE-LJ — DC1 (Tunel10) | 10.10.10.0/30 1 2
CE-GR — DCI (Tunel20) | 10.10.20.0/30 1 2
CE-CA — DCI (Tunel30) | 10.10.30.0/30 1 2
Tablica 2.7 GRE+IPSec tuneli prema DC2 (rezervni hub)
Tunel Podmreza Strana DC2 | Strana podruznice
CE-LJ — DC2 (Tunel40) | 10.10.40.0/30 1 2
CE-GR — DC2 (Tunel50) | 10.10.50.0/30 1 2
CE-CA — DC2 (Tunel60) | 10.10.60.0/30 1 2
Tablica 2.8 Backup link (DC1- BKP — CE-LJ)
Veza Podmreza Strana A Strana B
DCI1 (s6/1) — BKP (s6/1) 10.58.10.0/30 DC1 .1 BKP .2
BKP (s6/2) — CE-LJ (s6/2) | 10.58.10.4/30 BKP .5 CE-LJ .6
Tablica 2.9 VRF i BGP parametri
Parametar Vrijednost
VRF ime ASI-VPN
Route Distinguisher (RD) 508:1
Route Target (import/export) 508:1
BGP ASN (provider) 508
EIGRP ASN (PE-CE) 197




3. Bazna konfiguracija mreznih usluga

Ovo poglavlje opisuje implementaciju baznih mreznih usluga koje ¢ine osnovu poslovanja
tvrtke ASI Itd. Redoslijed izlaganja prati logiku izgradnje mreze od usluga najblizih krajnjem
korisniku (DHCP 1 pristup internetu putem NAT-a), preko primarne komunikacije medu
podruznicama (MPLS L3 VPN), do sekundarnog komunikacijskog puta (GRE tuneli sa

IPSec enkripcijom) te zastite mreze od neovlastenog pristupa s interneta (access liste).

3.1. DHCP posluzitelj na podruznicama

Kako bi korisni¢ka ra¢unala u svakoj podruznici automatski dobivala mreznu konfiguraciju,
na svakom CE usmjerniku konfiguriran je DHCP (engl. Dynamic Host Configuration
Protocol) posluzitelj. Time se izbjegava ru¢no postavljanje IP adresa na svakom uredaju te
se osigurava dosljednost mreznih postavki unutar lokalne mreze. Primjer na CE-LJ:
ip dhcp excluded-address 172.19.1.240 172.19.1.255
ip dhcp pool LAN-LJ
network 172.19.1.0 255.255.255.0
default-router 172.19.1.254
dns-server 8.8.8.8
Naredbom “ip dhcp excluded-address’ iz raspona za automatsko dodjeljivanje iskljucuju se
gornje adrese (.240 do .255) koje su rezervirane za mreznu opremu, prije svega za adresu
default gatewaya (.254). Bez ovog iskljucenja postojala bi opasnost da posluzitelj dodijeli
adresu gatewaya korisnickom racunalu, §to bi izazvalo sukob adresa. Naredba ‘network’
definira podmrezu iz koje se dijele adrese, ¢ime racunala dobivaju adrese u rasponu od .1 do
.239. Parametrom ‘default-router’ racunalima se zadaje adresa default gatewaya, a to je
FastEthernet0/0 sucelje CE usmjernika preko kojeg sav promet izvan lokalne mreZe napusta
podruznicu. Naposljetku, "dns-server’ zadaje posluZzitelj za razrjeSavanje imena; u simulaciji
se koristi javni Googleov posluzitelj 8.8.8.8 koji ujedno odgovara Loopback( adresi ISP

usmjernika pa sluzi i za provjeru internetske povezanosti.

Ispravnost rada provjerava se na korisnickom PC (VPCS u simulatoru GNS3) naredbom “ip

dhcp’, nakon Cega racunalo dobiva adresu iz ocekivanog raspona. Na CE usmjerniku
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naredba “show ip dhcp binding’ prikazuje popis dodijeljenih adresa zajedno s pripadajuc¢im

MAC adresama uredaja.

® O O teinet

telnet 362 °r

sh-3.2$ PATH='/Applications/GNS3.app/Contents/Mac0S:/usr/bin:/bin:/usr/sbin:/shin' exec telnet localhost
5010

Connected to localhost.
Escape character is '~]'.

Welcome to Virtual PC Simulator, version 0.8.3
Dedicated to Daling.

Build time: Sep 9 2023 11:22:25

Copyright (c) 2007-2015, Paul Meng (mirnshi@gmail.com)
ALl rights reserved.

VPCS is free software, distributed under the terms of the "BSD" licence.
Source code and license can be found at vpcs.sf.net.

For more information, please visit wiki.freecode.com.cn.

Press '?' to get help.

Executing the startup file

PC-LJ> ip dhcp

DDORA IP 172.19.1.1/24 GW 172.19.1.254

pc-L3> |

Slika 3.1 Dodijeljene DHCP adrese na podruznici Ljubuski

0O c:u
CE-LJ (telnet) 31

CE-LJ#show ip dhcp binding
Bindings from all pools not associated with VRF:
IP address Client-ID/ Lease expiration
Hardware address/
User name
CE-LJ#
*Jun 5 08:31:04.507: %0SPF-5-ADJCHG: Process 2, Nbr 172.16.1.2 on GigabitEthernetl/@ from LOADING to FUL
L, Loading Done
CE-LJ#show ip dhcp binding
Bindings from all pools not associated with VRF:
IP address Client-ID/ Lease expiration Type
Hardware address/
User name
172.19.1.1 0100.5079.6668.01 Jun 06 2026 08:31 AM Automatic
CE-LJ#
CE-LJ#
CE-LJ#
CE-LJ#
CE-LJ#
CE-LJ#
CE-LJ#
CE-LJ#
CE-LJ#
CE-LJ#
CE-LJ#
CE-LJ#
CE-LJ#
CE-LI#]

Slika 3.2 Dobivena adresa DHCP-om na klijentu
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3.2. NAT i pristup internetu

Kako podruznice u lokalnim mrezama koriste privatne adrese koje nisu rutabilne na javnom
internetu, na svakom CE usmjerniku konfiguriran je NAT (engl. Network Address
Translation) u izvedbi PAT (engl. Port Address Translation, poznat i kao overload). Time
svi uredaji jedne podruznice pristupaju internetu tako da dijele jednu javnu IP adresu

konfiguriranu na WAN sucelju CE usmjernika.

Preduvjet za rad NAT-a bila je konfiguracija ISP usmjernika. Na njemu je postavljena
LoopbackO adresa 8.8.8.8 koja simulira internet i javni DNS, te su konfigurirana serijska
sucelja prema svim CE usmjernicima i podatkovnom centru s adresama prema adresnom
planu. Primjer na CE-LJ:

interface FastEthernet0/0
ip nat inside
interface Serialé6/1

ip nat outside

|
ip nat inside source list 1 interface Serial6/1 overload

access-1list 1 permit 172.19.1.0 0.0.0.255

!

ip route 0.0.0.0 0.0.0.0 89.5.8.2
Sucelje prema lokalnoj mrezi oznacava se kao inside, a sucelje prema ISP-u kao outside,
¢ime se definira smjer prevodenja adresa. Klju¢na je naredba “ip nat inside source list 1
interface Serial6/1 overload® koja propisuje da se izvori$ne adrese prometa koji zadovoljava
pristupnu listu 1 prevode u adresu WAN sucelja (89.5.8.1), pri ¢emu parametar "overload’
omogucuje da vise uredaja istovremeno dijeli istu javnu adresu razlikujuéi se po brojevima
portova. Pristupna lista ‘access-list 1 permit 172.19.1.0 0.0.0.255" odreduje koje izvorisne
adrese podlijezu prevodenju. Default ruta “ip route 0.0.0.0 0.0.0.0 89.5.8.2" usmjerava sav

promet bez specifi¢nije rute prema ISP usmjerniku.

Tablica 3.1 Raspodjela javnih adresa po podruznicama

Podruznica | Inside (LAN) | Outside (WAN) | JavnaIP | Next-hop (ISP)
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Ljubuski Fa0/0 Se6/1 89.5.8.1 89.5.8.2
Grude Fa0/0 Se6/2 89.5.8.5 89.5.8.6
Capljina Fa0/0 Se6/3 89.5.8.9 89.5.8.10

Rad NAT-a provjerava se naredbom “ping 8.8.8.8 source 172.19.1.254" na CE usmjerniku,
koja prisilno koristi privatnu LAN adresu kao izvoriSte i time aktivira prevodenje, te
naredbom ‘ping 8.8.8.8" s korisni¢kog racunala koja provjerava cijeli lanac od racunala
preko gatewaya i NAT-a do ISP-a. Naredba ‘show ip nat translations’ prikazuje aktivne
translacije u obliku para izvori$na adresa i port naspram prevedene adrese i1 porta, a ‘show

ip nat statistics’ ukupne pokazatelje rada.

®0 & ce-L

CE-LJ (telnet) 381
CE-LJ)#ping 8.8.8.8 source 172.19.1.254
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:
Packet sent with a source address of 172.19.1.254

Success rate is 100 percent (5/5), round-trip min/avg/max = 24/58/84 ms
CE-L)#show ip nat translations

Pro Inside global
icmp 89.5.8.1:46
CE-LJ#
CE-LJ#

Inside local Outside local Outside global
172.19.1.254:46 8.8.8.8:46 8.8.8.8:46

Slika 3.3 NAT/PAT prijevod na CE-LJ

3.3. MPLS L3 VPN

Primarna komunikacija medu podruznicama ostvarena je tehnologijom MPLS L3 VPN
(engl. Multiprotocol Label Switching Layer 3 Virtual Private Network). Ovo rjeSenje
omogucuje da sve tri podruznice medusobno komuniciraju preko provider mreze koristeci
privatne adrese, a da pritom provider usmjernik (P) uopce ne poznaje adresni prostor klijenta.

MPLS L3 VPN gradi se u Cetiri sloja, pri ¢emu svaki sloj ovisi o prethodnome.

13



3.3.1. OSPF na jezgri (underlay)

Prvi sloj ¢ini protokol OSPF (engl. Open Shortest Path First) koji omogu¢uje medusobnu
dostupnost svih usmjernika jezgre putem njihovih Loopback adresa. Ovo je temelj bez kojeg
ne mogu raditi ni razmjena MPLS oznaka ni BGP sesije.

router ospf 1

router-id 10.5.8.9

network 10.5.8.9 0.0.0.0 area O

network 10.58.1.0 0.0.0.3 area 0

network 10.58.2.0 0.0.0.3 area 0

network 10.58.3.0 0.0.0.3 area 0
Koristi se jedinstvena zona (area 0) jer je topologija jednostavna. Radi se je o zvijezdi s P
usmjernikom u sredistu. Oglasavaju se iskljucivo linkovi jezgre i Loopback adrese, dok se
PE-CE linkovi izostavljaju jer pripadaju virtualnoj routing tablici klijenta (VRF).
Identifikator usmjernika (‘router-id") eksplicitno se postavlja na Loopback adresu radi

stabilnosti i lakSeg popravka kvarova.
3.3.2. MPLSiLDP

Drugi sloj ukljucuje oznacavanje paketa (engl. label switching) te protokol LDP (engl. Label
Distribution Protocol) za razmjenu oznaka medu usmjernicima. Na svakom sucelju jezgre
dodaje se naredba ‘mpls ip’, a identifikator LDP-a vezuje se uz Loopback sucelje:

interface GigabitEthernet2/0
mpls ip

!

mpls ldp router-id Loopback0 force
Ukljuc¢ivanjem MPLS-a usmjernici jezgre prosljeduju pakete na temelju oznake umjesto
pregledom cjelokupnog IP zaglavlja, $to ubrzava prosljedivanje i, §to je jo§ vaZnije,
omogucuje izolaciju VPN prometa — P usmjernik ne mora poznavati privatne adrese
klijenata. Parametar “force nalaze da LDP odmah koristi adresu Loopback sucelja, koje je

stabilno jer nikada ne ispada.

3.3.3. MP-BGP s VPNv4 address-family

Tre¢i sloj ¢ini MP-BGP (engl. Multiprotocol Border Gateway Protocol) s VPNv4 address-

family koji prenosi VPN rute medu PE usmjernicima. P usmjernik ima ulogu route-
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reflectora, ¢ime se izbjegava potreba za potpuno povezanim (engl. full-mesh) skupom BGP
sesija. Konfiguracija na P usmjerniku i na karakteristi¢cnom PE usmjerniku glasi:

router bgp 508

no bgp default ipv4-unicast

neighbor 10.5.8.1 remote-as 508

neighbor 10.5.8.1 update-source Loopback0
address-family vpnv4

neighbor 10.5.8.1 activate

neighbor 10.5.8.1 route-reflector-client
!
router bgp 508

no bgp default ipv4-unicast

neighbor 10.5.8.9 remote-as 508

neighbor 10.5.8.9 update-source Loopback0
address-family vpnv4

neighbor 10.5.8.9 activate

neighbor 10.5.8.9 send-community both
address-family ipv4 vrf ASI-VPN

redistribute eigrp 197
Naredbom 'no bgp default ipv4-unicast’ iskljucuje se obi¢ni IPv4 BGP jer se koristi
isklju¢ivo VPNv4 address-family. Sesije se uspostavljaju preko Loopback adresa (‘update-
source Loopback0") koje su dostupne iz svih smjerova zahvaljuju¢i OSPF-u. Postavljanje P
usmjernika kao route-reflectora (‘route-reflector-client’) smanjuje broj potrebnih sesija s
Sest na tri. Naredba ‘send-community both™ osigurava prijenos proSirenih atributa zajednice
koji nose Route Target, a "redistribute eigrp 197" ubacuje rute nauc¢ene od CE usmjernika u
BGP kako bi ih ostali PE usmjernici mogli nauciti. KoriSteni autonomni sustav 508 izveden

je iz datuma rodenja autora.
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O . O
P (telnet) 32

P#show bgp vpnv4 unicast all summary

BGP router identifier 10.5.8.9, local AS number 508

BGP table version is 8, main routing table version 8

7 network entries using 1176 bytes of memory

9 path entries using 576 bytes of memory

9/7 BGP path/bestpath attribute entries using 1296 bytes of memory
6 BGP extended community entries using 240 bytes of memory
@ BGP route-map cache entries using @ bytes of memory

@ BGP filter-list cache entries using @ bytes of memory
BGP using 3288 total bytes of memory

BGP activity 7/0 prefixes, 9/0 paths, scan interval 60 secs

Neighbor AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
10.5.8.1 508 7 12 8 0 0 00:02:06 3
10.5.8.2 508 7 12 8 0 0 00:02:01 3

508 7 11 8 0 0 00:02:02 3

Slika 3.4 MP-BGP VPNv4 susjedstva na P

3.3.4. VRF i EIGRP na PE-CE segment

Cetvrti sloj uvodi virtualnu routing tablicu (VRF, engl. Virtual Routing and Forwarding) na

PE usmjernicima te protokol EIGRP (engl. Enhanced Interior Gateway Routing Protocol)

kao protokol usmjeravanja izmedu PE i CE usmjernika:

ip vrf ASI-VPN

rd 508:1

route-target export 508:1
route-target import 508:1
!
interface GigabitEthernetl/0

ip vrf forwarding ASI-VPN

ip address 172.16.1.2 255.255.255.252
!
router eigrp 197

address-family ipv4 vrf ASI-VPN

network 172.16.1.0 0.0.0.3

redistribute bgp 508 metric 1500 100 255 1 1500

autonomous-system 197

no auto-summary



router eigrp 197
network 172.19.1.0 0.0.0.255
network 172.16.1.0 0.0.0.3

no auto-summary

VREF stvara zasebnu routing tablicu za klijenta ASI, ¢ime se rute klijenta ne mijeSaju s rutama
providera ni drugih klijenata. Route Distinguisher (‘rd 508:17) ¢ini rute globalno
jedinstvenima, dok Route Target (‘route-target export/import 508:1°) odreduje koje rute
VRF izvozi u BGP i uvozi iz njega; buduci da svi PE usmjernici koriste isti Route Target,
sve podruznice medusobno razmjenjuju rute. Vazno je napomenuti da naredba ‘ip vrf
forwarding™ briSe prethodno postavljenu IP adresu sa sucelja pa ju je nuzno ponovno
konfigurirati. Naredba “redistribute bgp 508" s eksplicitno zadanom metrikom prenosi rute
drugih podruznica iz BGP-a u EIGRP kako bi ih CE usmjernik mogao nauciti, jer BGP ne
posjeduje EIGRP metriku. Koristeni EIGRP autonomni sustav 197 takoder je izveden iz

datuma rodenja autora.

00 r:L
PE-LJ#show ip route vrf ASI-VPN

Routing Table: ASI-VPN
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is 172.16.1.1 to network 0.0.0.0

D*EX 0.0.0.0/0 [170/2170112] via 172.16.1.1, 00:00:43, GigabitEthernetl/0
172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.16.1.0/30 is directly connected, GigabitEthernetl/0

L 172.16.1.2/32 is directly connected, GigabitEthernetl/0
172.19.0.8/24 is subnetted, 1 subnets

D 172.19.1.0 [90/28416] via 172.16.1.1, 00:00:43, GigabitEthernetl/@

PE-LJ#

*Jun 6 08:54:00.955: %LDP-5-NBRCHG: LDP Neighbor 10.5.8.9:0 (1) is UP

*Jun 6 08:54:01.479: %BGP-5-ADJCHANGE: neighbor 10.5.8.9 Up

PE-L3#]

Slika 3.5 VREF tablica ASI-VPN (B i D rute)
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3.3.5. Tijek paketa i provjera

Pri komunikaciji iz Ljubuskog prema Grudama paket s ra¢unala podruznice najprije dolazi
do CE-LJ usmjernika koji ga, prema EIGRP ruti, prosljeduje na PE-LJ. PE-LJ na temelju
VREF tablice i BGP-a utvrduje da odrediste lezi iza PE-GR usmjernika te paketu dodaje dvije
MPLS oznake. Vanjsku oznaku za prijenos do PE-GR i unutarnju za identifikaciju VPN-a.
P usmjernik pregledava samo vanjsku oznaku, zamjenjuje je i prosljeduje paket. PE-GR
potom uklanja oznake, na temelju VRF tablice i EIGRP-a prosljeduje paket do CE-GR te

konac¢no do odredi$nog racunala.

Ispravnost rada MPLS L3 VPN-a provjerava se nizom naredbi: ‘show ip ospf neighbor' na
P usmjerniku mora prikazati tri susjeda u stanju FULL; ‘show mpls ldp neighbor" tri LDP
susjeda u stanju Oper; “show bgp vpnv4 unicast all summary" tri BGP susjeda s primljenim
prefiksima; a “show ip route vrf ASI-VPN" na PE usmjerniku rute oznacene kao B (BGP) i
D (EIGRP) za sve podruznice. Krajnja provjera povezanosti izvodi se naredbom ‘ping
172.19.2.254 source 172.19.1.254°, dok naredba ‘traceroute’ prikazuje put kroz MPLS

jezgru s pripadaju¢im oznakama.
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o000

P (telnet) 3£2
P#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
10.5.8.3 1 FULL/BDR 00:00:38 10.58.3.1 GigabitEthernet4/0
10.5.8.2 1 FULL/BDR 00:00:38 10.58.2.1 GigabitEthernet3/0
10.5.8.1 1 FULL/BDR 00:00:34 10.58.1.1 GigabitEthernet2/0
P#show mpls ldp neighbor
Peer LDP Ident: 10.5.8.1:0; Local LDP Ident 10.5.8.9:0
TCP connection: 10.5.8.1.646 - 10.5.8.9.21006
State: Oper; Msgs sent/rcvd: 11/11; Downstream
Up time: 00:01:36
LDP discovery sources:
GigabitEthernet2/0, Src IP addr: 10.58.1.1
Addresses bound to peer LDP Ident:
10.58.1.1 10.5.8.1
Peer LDP Ident: 10.5.8.2:0; Local LDP Ident 10.5.8.9:0
TCP connection: 10.5.8.2.646 - 10.5.8.9.23728
State: Oper; Msgs sent/rcvd: 11/11; Downstream
Up time: 00:01:26
LDP discovery sources:
GigabitEthernet3/0, Src IP addr: 10.58.2.1
Addresses bound to peer LDP Ident:
10.58.2.1 10.5.8.2
Peer LDP Ident: 10.5.8.3:0; Local LDP Ident 10.5.8.9:0
TCP connection: 10.5.8.3.646 - 10.5.8.9.53015
State: Oper; Msgs sent/rcvd: 11/11; Downstream
Up time: 00:01:26
LDP discovery sources:
GigabitEthernet4/0, Src IP addr: 10.58.3.1
Addresses bound to peer LDP Ident:
10.58.3.1 10.5.8.3

Slika 3.6 OSPF i LDP susjedstva na P

®0 & ceu

CE-LJ (telnet) 381

CE-L)#ping 172.19.2.254 source 172.19.1.254

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.19.2.254, timeout is 2 seconds:
Packet sent with a source address of 172.19.1.254

Success rate is 100 percent (5/5), round-trip min/avg/max = 80/111/136 ms
CE-L)#traceroute 172.19.2.254 source 172.19.1.254

Type escape sequence to abort.
Tracing the route to 172.19.2.254
VRF info: (vrf in name/id, vrf out name/id)
1 172.16.1.2 40 msec 72 msec 48 msec
2 10.58.1.2 [MPLS: Labels 18/23 Exp 0] 128 msec 104 msec 104 msec
3 172.16.2.2 [MPLS: Label 23 Exp 0] 96 msec 72 msec 72 msec
4 172.16.2.1 100 msec 76 msec 100 msec

CE-LJ#
CE-LJ#
CE-LJ#
ce-LI#l

Slika 3.7 End-to-end provjera kroz MPLS L3 VPN (CE-LJ — CE-GR)
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3.4. GRE tuneli zasti¢eni IPSec enkripcijom

Kao rezervni komunikacijski put, za slucaj ispada MPLS-a, konfigurirani su GRE (engl.
Generic Routing Encapsulation) tuneli preko interneta izmedu svake podruznice i oba
usmjernika podatkovnog centra, zasti¢eni IPSec enkripcijom. Svaka podruZnica raspolaze
dvama tunelima: jednim prema DCI kao primarnom ¢voriStu i jednim prema DC2 kao

rezervnom ¢voristu.

Tablica 3.2 GRE tuneli

Tunel Izvor Odrediste Podmreza
Tunnel10 CE-LJ (89.5.8.1) | DC1 (89.5.8.13) | 10.10.10.0/30
Tunnel20 CE-GR (89.5.8.5) | DC1 (89.5.8.13) | 10.10.20.0/30
Tunnel30 CE-CA (89.5.8.9) | DC1 (89.5.8.13) | 10.10.30.0/30
Tunnel40 CE-LJ (89.5.8.1) | DC2(89.5.8.17) | 10.10.40.0/30
Tunnel50 CE-GR (89.5.8.5) | DC2(89.5.8.17) | 10.10.50.0/30
Tunnel60 CE-CA (89.5.8.9) | DC2(89.5.8.17) | 10.10.60.0/30

Konfiguracija GRE tunela na primjeru veze CE-LJ prema DC1 glasi:

interface TunnellO

description GRE to DC1
ip address 10.10.10.2 255.255.255.252

tunnel source Serial6/1

tunnel destination 89.5.8.13

tunnel protection ipsec profile ASI-IPSEC

GRE enkapsulira promet u novi IP paket i tako stvara virtualni tunel kroz internet, no sam
po sebi ne pruza zastitu sadrzaja. [zvoriSte tunela vezano je uz WAN sucelje (javnu adresu),
a odrediste je javna adresa DC1 usmjernika — ISP vidi samo vanjsko IP zaglavlje, ne 1

sadrzaj tunela. Naredba "tunnel protection ipsec profile ASI-IPSEC" automatski Sifrira sav
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promet koji prolazi tunelom prema definiranom IPSec profilu. Konfiguracija IPSeca u dvije
faze:

crypto isakmp policy 10
encryption aes 256

hash sha256
authentication pre-share
group 14

lifetime 86400

crypto isakmp key ASI-VPN-KEY address 0.0.0.0 0.0.0.0

|
crypto ipsec transform-set ASI-TS esp-aes 256 esp-sha256-hmac

mode transport

!
crypto ipsec profile ASI-IPSEC
set transform-set ASI-TS

ISAKMP politika (Faza 1) odreduje nac¢in medusobne autentikacije usmjernika i dogovora
klju€eva: koristi se AES enkripcija s 256-bitnim klju¢em, SHA-256 za provjeru integriteta,
autentikacija unaprijed dijeljenim klju¢em (engl. pre-shared key) te Diffie-Hellman grupa
14 (2048-bitna) za sigurnu razmjenu kljuceva, uz obnavljanje svaka 24 sata. Transform-set
(Faza 2) odreduje zastitu stvarnog korisnickog prometa primjenom ESP-a s AES-256
enkripcijom i SHA-256 provjerom integriteta. Koristi se transportni nacin rada (engl.
transport mode) jer je u kombinaciji s GRE-om uc¢inkovitiji od tunelskog nacina, budu¢i da
GRE ve¢ dodaje vlastito zaglavlje. IPSec profil povezuje transform-set sa suceljem tunela;

ovaj pristup pomocu "tunnel protection’ moderniji je i pregledniji od klasi¢nih crypto mapa.

Ispravnost tunela provjerava se naredbom ‘show crypto isakmp sa’, pri ¢emu stanje
QM_IDLE oznacava uspjesno uspostavljenu sesiju Faze 1, te ‘show crypto ipsec sa’ ¢iji
brojaci Sifriranih 1 deSifriranih paketa potvrduju da se promet stvarno enkriptira. Naredba
“show interfaces tunnel 10" prikazuje status tunela, a "ping 10.10.10.1 source 10.10.10.2

potvrduje prohodnost GRE veze.
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® ® ® cCeE-L

CE-L)#show crypto isakmp sa
IPv4 Crypto ISAKMP SA
conn-id status
1002 ACTIVE
1004 ACTIVE
1003 ACTIVE
1001 ACTIVE

IPv6 Crypto ISAKMP SA

CE-LI#]

Slika 3.8 ISAKMP/IPSec asocijacije na GRE tunelima

3.5. Access liste na internetskim suceljima

Kako bi se mreza zastitila od neovlasStenog pristupa s interneta, na svakom usmjerniku s
internetskim suceljem konfigurirana je proSirena pristupna lista (engl. extended access list)
pod nazivom INTERNET-IN, primijenjena na ulazni promet. Pristupna lista propusta
legitiman promet — protokole VPN-a, ICMP poruke i povratni promet — dok blokira sve
ostalo. Konfiguracija access lista na CE-LJ:

ip access-1list extended INTERNET-IN
permit gre any host 89.5.8.1

permit esp any host 89.5.8.1

permit udp any host 89.5.8.1 eq 500
deny ip 10.0.0.0 0.255.255.255 any
deny ip 172.16.0.0 0.15.255.255 any
deny ip 192.168.0.0 0.0.255.255 any
permit icmp any any
permit tcp any host 89.5.8.1 established
permit udp any host 89.5.8.1 gt 1023
deny ip any any

!

interface Serial6/1

ip access-group INTERNET-IN in
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Prva skupina pravila propusta protokole nuzne za rad VPN tunela: GRE (protokol 47), ESP
(protokol 50) koji nosi Sifrirani sadrzaj te ISAKMP na UDP portu 500 za razmjenu kljuceva.
Slijede pravila za zaStitu od laZiranja adresa (engl. anti-spoofing) koja odbacuju pakete
pristigle s interneta s privatnim izvoriSnim adresama prema RFC 1918, jer takve adrese ne
mogu legitimno postojati na javnom internetu. Pravilo ‘permit icmp any any' dopusta
dijagnosticki promet. Dva pravila za povratni promet: ‘permit tcp ... established’, koje
propusta samo pakete ve¢ uspostavljenih TCP veza, te ‘permit udp ... gt 1023", koje propusta
UDP odgovore na visokim portovima koje koristi PAT. Ta dva pravila se nalaze samo na
podruznicama jer usmjernici datacentra ne obavljaju NAT. Eksplicitno pravilo "deny ip any
any' na kraju iako se podrazumijeva dodano je radi preglednosti i lakSeg pracenja broja

hitova po pravilu.

Na usmjernicima podatkovnog centra primijenjena je ista lista bez pravila za NAT povratni

promet, prilagodenih javnih adresa (89.5.8.13 za DC1, 89.5.8.17 za DC2).

Ispravnost pristupnih lista provjerava se naredbom ‘show ip access-lists INTERNET-IN"
koja uz svako pravilo prikazuje broj pogodaka, Sto potvrduje da promet zaista prolazi kroz
ocekivana pravila. Provjerava se i da nakon primjene liste i dalje rade pristup internetu (" ping

8.8.8.8 source <LAN-IP>") te komunikacija kroz MPLS i GRE tunele.

® 0O ® cCe-L

CE-LJ (teln... 31

CE-L)#show ip access-lists INTERNET-IN
Extended IP access list INTERNET-IN
10 permit gre any host 89.5.8.1
20 permit esp any host 89.5.8.1 (391 matches)
30 permit udp any host 89.5.8.1 eq isakmp (11 matches)
40 deny ip 10.0.0.0 0.255.255.255 any
50 deny ip 172.16.0.0 0.15.255.255 any
60 deny ip 192.168.0.0 0.0.255.255 any
70 permit icmp any any (496 matches)
80 permit tcp any host 89.5.8.1 established
90 permit udp any host 89.5.8.1 gt 1023
100 deny ip any any
cE-L3# |

Slika 3.9 ACL Internet-IN na CE-LJ
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4. Mehanizmi redundancije i failovera

Osim povezanosti, klju¢ni zahtjev projekta je i otpornost mreze na ispade. Ovo poglavlje
opisuje tri mehanizma redundancije koji zajedno osiguravaju neprekidan rad mreze i u
uvjetima otkaza pojedinih linkova ili cijelih segmenata: automatski failover primarne
komunikacije medu podruznicama s MPLS-a na GRE+IPSec tunele, redundanciju pristupa
internetu u podatkovnom centru putem HSRP-a i IP SLA pracenja te viSerazinski failover

internetskog pristupa podruZznica.

4.1. Failover medu podruznicama (MPLS — GRE+IPSec)

Primarni put komunikacije medu podruznicama je MPLS L3 VPN, no za slu¢aj njegova
ispada implementiran je automatski prijelaz na GRE+IPSec tunele opisane u poglavlju 3.4.
Mehanizam se temelji na plutaju¢im statickim rutama (engl. floating static routes) kojima je
namjerno povisena administrativna udaljenost (engl. administrative distance, AD) tako da

stupaju na snagu tek kad nestane bolji put.

Konfiguracija na usmjerniku CE-LJ glasi:

ip route 172.19.2.0 255.255.255.0 10.10.10.1 200

ip route 172.19.3.0 255.255.255.0 10.10.10.1 200

ip route 10.97.100.0 255.255.255.0 10.10.10.1 200

ip route 172.19.2.0 255.255.255.0 10.10.40.1 210

ip route 172.19.3.0 255.255.255.0 10.10.40.1 210

ip route 10.97.100.0 255.255.255.0 10.10.40.1 210
Uobicajena staticka ruta ima administrativnu udaljenost 1, ali ovdje su rutama dane
vrijednosti 200 (preko tunela prema DC1) 1 210 (preko tunela prema DC2). Budu¢i da
EIGRP preko MPLS-a ima administrativhu udaljenost 90, on uvijek ima prednost dok je
dostupan. Tek kad MPLS ispadne i EIGRP izgubi susjeda, ruta s udaljenosti 90 nestaje iz
tablice usmjeravanja te na njezino mjesto dolazi plutajuca ruta s udaljenos¢u 200. Promet
pocinje te¢i kroz GRE tunel prema DC1. Ako ni taj put nije dostupan, aktivira se ruta s
udaljenoséu 210 preko DC2. Rute su definirane za sve mreze do kojih se normalno dolazi

preko MPLS-a, tj ostale dvije podruznice i LAN podatkovnog centra.

Time je uspostavljen strogo definiran redoslijed failovera:
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a. Prioritet 1: MPLS (EIGRP, AD 90) — PE link aktivan, EIGRP susjed uspostavljen.
b. Prioritet 2: GRE preko DC1 (AD 200) — MPLS pao, tunel prema DC1 aktivan.
c. Prioritet 3: GRE preko DC2 (AD 210) — MPLS i DC1 pali, tunel prema DC2

aktivan.

Na usmjernicima podatkovnog centra, koji ne sudjeluju u MPLS-u, konfigurirane su obi¢ne

statiCke rute prema podruznicama kroz pripadajuce tunele.

Ispravnost mehanizma potvrdena je testiranjem 12. travnja 2026. U normalnom stanju
naredba “show ip route 172.19.2.0" prikazuje EIGRP rutu s udaljenos¢u 90 preko PE-LJ, a
“traceroute’ otkriva MPLS oznake na putu kroz P usmjernik. Nakon gaSenja sucelja prema
MPLS jezgri (‘shutdown" na GigabitEthernet1/0) EIGRP susjed se gubi i ruta prelazi na
plutajucu staticku rutu s udaljenoséu 200 kroz GRE tunel, pri ¢emu ping kroz tunel uspijeva
u svih pet pokusaja. Ponovnim podizanjem sucelja (‘'no sh’) EIGRP se obnavlja i ruta se

vrac¢a na primarni put.
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®0 9 ceu

CE-LJ#show ip route static
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is 89.5.8.2 to network 0.0.0.0

Sk 0.0.0.0/0 [1/0] via 89.5.8.2
10.0.0.0/8 is variably subnetted, 7 subnets, 3 masks

S 10.97.100.0/24 [200/0] via 10.10.10.1
CE-LJ#
CE-LJ#
CE-LJ#
CE-LJ#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
CE-L](config)#interface GigabitEthernetl/0
CE-LJ(config-if)#shutdown
CE-LJ(config-if)#end
CE-LJ#
*Jun 6 08:58:17.063: %DUAL-5-NBRCHANGE: EIGRP-IPv4 197: Neighbor 172.16.1.2 (GigabitEthernetl/@) is down: interface down
*Jun 6 08:58:17.575: %SYS-5-CONFIG_I: Configured from console by console
CE-LJ#
*Jun 6 08:58:19.011: %LINK-5-CHANGED: Interface GigabitEthernetl/@, changed state to administratively down
*Jun 6 08:58:20.011: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/@, changed state to down
CE-LJ#
CE-LJ#
CE-LJ#
CE-LJ#show ip route 172.19.2.0
Routing entry for 172.19.2.0/24

Known via "static", distance 200, metric 0

Redistributing via eigrp 197

Routing Descriptor Blocks:

* 10.10.10.1

Route metric is @, traffic share count is 1

CE-LJ#ping 172.19.2.254 source 172.19.1.254
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.19.2.254, timeout is 2 seconds:
Packet sent with a source address of 172.19.1.254

Success rate is 100 percent (5/5), round-trip min/avg/max = 108/142/256 ms
CE-LI#]

Slika 4.1 Failover MPLS - GRE+IPSec

4.2. Redudancija internet pristupa u podatkovnom centru
(HSRP + IP SLA)

Podatkovni centar ima dva usmjernika (DC1 i DC2) od kojih svaki ima vlastiti internet link.
Kako bi uredaji na DC LAN-u (10.97.100.0/24) imali otporan pristup internetu, na oba
usmjernika konfiguriran je protokol HSRP (engl. Hot Standby Router Protocol) s jednom
virtualnom IP adresom (VIP) 10.97.100.254 koju uredaji koriste kao default gateway. DC1
je primarni (aktivni) gateway, dok DC2 automatski preuzima ulogu ako DC1 izgubi internet
link. Stanje internet linka prati se mehanizmom IP SLA (engl. Service Level Agreement).
Konfiguracija IP SLA na DCI:

interface GigabitEthernetl/0
ip nat inside

interface FastEthernet0/0
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ip nat outside
ip nat inside source list 10 interface FastEthernet0/0
overload
access-1list 10 permit 10.97.100.0 0.0.0.255
!
ip sla 1
icmp-echo 89.5.8.14
frequency 5
ip sla schedule 1 life forever start-time now
track 1 ip sla 1 reachability
!
interface GigabitEthernetl/0
standby 1 ip 10.97.100.254
standby 1 priority 110
standby 1 preempt
standby 1 track 1 decrement 20

Na rezervnom usmjerniku DC2 konfiguracija je ista, sa nizim pocetnim prioritetom (100) 1
IP SLA prac¢enjem svojeg ISP linka:

interface GigabitEthernetl/0

ip nat inside
interface FastEthernet5/0

ip nat outside
ip nat inside source list 10 interface FastEthernet5/0
overload
access-1list 10 permit 10.97.100.0 0.0.0.255
ip sla 2

icmp-echo 89.5.8.18

frequency 5

ip sla schedule 2 life forever start-time now
track 2 ip sla 2 reachability

interface GigabitEthernetl/0

standby 1 ip 10.97.100.254

standby 1 priority 100

standby 1 preempt

standby 1 track 2 decrement 20

Virtualna IP adresa (“standby 1 ip 10.97.100.254") zajednicka je objema usmjernicima i
predstavlja stabilan default gateway. Pri promjeni aktivnog usmjernika adresa se ne mijenja
pa uredaji na LAN-u ne moraju nista rekonfigurirati. DC1 ima visi prioritet (110) od DC2

(100) pa je u normalnim uvjetima aktivan. Naredba “preempt’ osigurava da se usmjernik s
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viSim prioritetom nakon oporavka automatski vrati u aktivnu ulogu. Klju¢ mehanizma je
naredba ‘standby 1 track 1 decrement 20: ako objekt pracenja (track 1) padne jer ISP link
postane nedostupan, prioritet DC1 smanjuje se za 20 (sa 110 na 90), ¢ime postaje nizi od

DC2 (100) i DC2 preuzima ulogu aktivnog usmjernika.

IP SLA aktivno provjerava dostupnost ISP susjeda slanjem ICMP upita svakih pet sekundi.
Ovaj pristup pouzdaniji je od pracenja stanja sucelja jer sucelje moze ostati fizicki podignuto
i kad je ISP nedostupan. Objekt "track 1 ip sla 1 reachability’ poprima stanje "Up" dok upiti
dobivaju odgovor, odnosno "Down" kad odgovora nema a HSRP nadzire upravo to stanje.
NAT u izvedbi PAT konfiguriran je na oba usmjernika kako bi promet s DC LAN-a mogao

1za¢l na internet.

Scenarij rada je: u normalnom stanju DC1 je aktivan i sav promet ide preko njega; kad ISP
link DC1 ispadne, IP SLA biljezi istek vremena, objekt pra¢enja pada, prioritet DC1 spusta
se na 90 i DC2 (100) preuzima ulogu aktivnog usmjernika; nakon oporavka ISP linka DC1

vraca prioritet na 110 i zahvaljujuéi naredbi “preempt’ ponovno postaje aktivan.

Poseban slucaj jest istovremeni pad oba internetska linka. Tada i DC2 zbog vlastitog
pracenja spusta prioritet (sa 100 na 80), dok je DC1 na 90 pa DC1 ponovno postaje aktivan
i zadrzava virtualnu adresu. To je namjerno, jedino DC1 ima rezervnu vezu (backup link,
poglavlje 4.4) prema podruznicama pa virtualna adresa mora ostati na njemu kako bi promet
s DC LAN-a prema podruznicama imao povratni put. Da DC2 nema vlastiti decrement,
virtualna bi adresa pri padu samo DC1-ovog linka ispravno presla na DC2, ali bi pri padu
oba linka ostala na DC2 koji nema rezervni put i povratni promet prema podruznicama bi se
gubio. Vrijednosti decrementa odabrane su tako da u svim kombinacijama prevlada ispravan
usmjernik: oba linka rade = DC1 (110); pao samo DC1 = DC2 (100 naspram 90); pao samo
DC2 =DCI1 (110 naspram 80); pala oba = DC1 (90 naspram 80).

Testiranjem je potvrdeno da uredaj na DC LAN-u pristupa internetu preko virtualne adrese
s uspjehom. Nakon gasenja internetskog suc¢elja DC1, IP SLA biljezi istek vremena, objekt
pracenja pada, prioritet se spusta na 90 i DC2 preuzima aktivnu ulogu pri ¢emu internetski
pristup ostaje neprekinut. Ponovnim podizanjem sucelja DC1 se zbog mehanizma preempt
vraca u aktivnu ulogu. Stanje se prati naredbama “show standby brief", "'show track 1" i1 “show

ip sla summary".

28



DC1 (telnet) 35

DC2 (telnet)
DC2#show standby brief
P indicates configured to preempt.

I
Interface Grp Pri P State Active Standby Virtual IP

Gil/e el 100 P Standby 10.97.100.1 local 10.97.100.254

DC2i# ||

DC1 (telnet)

DCl#show standby brief

P indicates configured to preempt.

I
Interface Grp Pri P State Active Standby Virtual IP
Gil/e 1 110 P Active local 10.97.100.2 10.97.100.254
DC1#

pci#

Slika 4.2 HSRP uloge: DC1 aktivan, DC2 u pripravnosti

Osim ispada samog ISP linka, zasebno je testiran i otkaz cijelog DC1 uredaja, buduci da
zadatak zahtijeva failover u oba slucaja. Rije¢ je o dva razli¢ita mehanizma detekcije: pad
ISP linka otkriva I[P SLA pracenje (DC1 ostaje aktivan u HSRP grupi, ali sa smanjenim
prioritetom), dok potpuni otkaz uredaja otkriva sam HSRP izostankom hello poruka, nakon
cega DC2 po isteku hold vremena (10 sekundi uz zadane HSRP timere) preuzima aktivnu
ulogu i virtualnu adresu. Test je proveden potpunim gaSenjem DCI1 virtualnog stroja u GNS3
uz kontinuirani ping s racunala na DC LAN-u prema 8.8.8.8: tijekom HSRP konvergencije
izgubljeno je pet paketa, nakon ¢ega je promet nastavio te¢i kroz DC2 bez ikakve ru¢ne
intervencije. Naredba ‘show standby brief" na DC2 prikazuje stanje Active uz nepoznat
(unknown) standby uredaj, ¢ime je potvrdeno da je DC2 jedini preostali gateway. Ponovnim
uklju¢ivanjem DC1 uredaj se nakon podizanja HSRP procesa zahvaljuju¢i mehanizmu

preempt automatski vratio u aktivnu ulogu, a DC2 u pripravnost.
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® ® ® tcinet
DC1
@ PC-DC> ping 8.8.8.8 —c 100
6/ from 8.8.8.8 icmp_seq=1 tt1=254 time=220.607 ms
100 84 bytes from 8.8.8.8 icmp_seq=2 tt1=254 time=73.199 ms
" 84 bytes from 8.8.8.8 icmp_seq=3 tt1=254 time=13.453 ms
7 BN 84 bytes from 8.8.8.8 icmp_seq=4 tt1=254 time=21.865 ms
: .8.8.8 icmp_seq=5 timeout
icmp_seq=6 timeout
icmp_seq=7 timeout
icmp_seq=8 timeout
icmp_seq=9 timeout
from 8.8.8.8 icmp_seq=10 tt1=254
from 8.8.8.8 icmp_seq=11 tt1=254
from 8.8.8.8 icmp_seq=12 tt1-=254
from 8.8.8.8 icmp_seq=13 tt1=254
from 8.8.8.8 icmp_seq=14 tt1=254
from 8.8.8.8 icmp_seq=15 tt1=254
so.8.0. 00 from 8.8.8.8 icmp_seq=16 tt1=254
from 8.8.8.8 icmp_seq=17 tt1=254
from 8.8.8.8 icmp_seq=18 tt1=254
from 8.8.8.8 icmp_seq=19 tt1=254
from 8.8.8.8 icmp_seq=20 tt1-=254
s from 8.8.8.8 icmp_seq=21 tt1=254
son from 8.8.8.8 icmp_seq=22 tt1=254
P from 8.8.8.8 icmp_seq=23 ttl=254
AN T 3 from 8.8.8.8 icmp_seq=24 tt1=254
t(- CE-LJ I from 8.8.8.8 icmp_seq=25 tt1=254
I y

N

4.3. Failover internet pristupa podruznica

Kad podruznica izgubi izravni ISP link, internet promet se automatski preusmjerava drugim
putem. Implementiran je mehanizam s tri razine: izravni ISP link kao primarni put, prolaz
kroz MPLS jezgru do unaprijed definirane backup podruznice kao prvi rezervni put te

iskljuc¢ivo za CE-LJ prolaz kroz backup link i podatkovni centar kao krajnje rjeSenje.

Na CE usmjernicima, na primjeru CE-GR, default ruta vezana je uz IP SLA pracenje, a
propagacija default rute kroz MPLS ostvarena je redistribucijom u EIGRP:

ip sla 1

icmp-echo 89.5.8.6

frequency 5
ip sla schedule 1 life forever start-time now

track 1 ip sla 1 reachability
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ip route 0.0.0.0 0.0.0.0 89.5.8.6 track 1

ip prefix-list DEFAULT-ONLY seq 5 permit 0.0.0.0/0
route-map REDISTRIBUTE-DEFAULT permit 10

match ip address prefix-list DEFAULT-ONLY

router eigrp 197

redistribute static route-map REDISTRIBUTE-DEFAULT

Default ruta prema ISP-u vezana je uz objekt prac¢enja (‘ip route ... track 17) pa se povlaci iz
tablice usmjeravanja ¢im ISP postane nedostupan, ¢ime se izbjegava slanje prometa u "crnu
rupu". Redistribucija u EIGRP putem rutne mape i prefiksne liste 'DEFAULT-ONLY"
osigurava da se u EIGRP ubaci isklju¢ivo default ruta, a ne i ostale stati¢ke rute (poput
plutajuc¢ih ruta za GRE failover). Svaka podruZnica tako oglaSava svoju default rutu kroz
MPLS, a ostale je primaju kao EIGRP external rutu s administrativnom udaljenos¢u 170.
Dok podruznica ima ispravan ISP link, lokalna stati¢ka ruta (AD 1) ima prednost; kad ISP
padne, ona nestaje i preuzima ju EIGRP default ruta kroz MPLS prema podruznici koja joS$

ima internet.

Da bi promet jedne podruznice mogao iza¢i na internet kroz NAT druge podruznice, na PE
usmjernicima dodana je naredba "default-information originate” a pristupna lista NAT-a na
CE usmjernicima proSirena je podmrezama ostalih podruznica:

router bgp 508
address-family ipv4 vrf ASI-VPN
redistribute eigrp 197
default-information originate
access-1list 1 permit 172.19.1.0 0.0.0.255
access-1list 1 permit 172.19.2.0 0.0.0.255
access-1list 1 permit 172.19.3.0 0.0.0.255
access-1list 1 permit 10.97.100.0 0.0.0.255
interface GigabitEthernetl/0

ip nat inside
BGP po zadanim postavkama ne propagira default rutu pa naredba ‘default-information
originate® to eksplicitno omogucuje Cime default ruta prolazi kroz MPLS jezgru.
Oznacavanjem PE linka (GigabitEthernetl/0) kao NAT inside sucelja omogucuje se
prevodenje prometa koji preko MPLS-a stize od druge podruznice, a extended access lista

osigurava da NAT prepoznaje i te podmreZe.
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Zadatak zahtijeva da backup odnosi budu jednoznac¢no definirani, tj. za svaku lokaciju mora
biti unaprijed odredeno preko koje lokacije izlazi na internet kad izgubi vlastiti ISP link.
Sama redistribucija default rute to ne jamci: route-reflector medu jednakim default rutama
svih podruznica bira jednu najbolju prema vlastitim BGP kriterijima (u pravilu najnizi
router-id) i samo nju reflektira ostalima, pa bi izbor backup lokacije bio posljedica
slucajnosti topologije, a ne projektne odluke. Backup odnosi stoga su eksplicitno definirani

kruznom shemom:

Tablica 4.1 Backup odnosi internetskog pristupa podruznica

Lokacija Backup lokacija Community (vlastiti /
backup)
Ljubuski (CE-LJ) Grude (CE-GR) 508:10 /508:20
Grude (CE-GR) Capljina (CE-CA) 508:20 / 508:30
Capljina (CE-CA) Ljubuski (CE-LJ) 508:30 /508:10

Determinizam je ostvaren u dva koraka. Prvo, svakom PE usmjerniku dodijeljen je
jedinstveni Route Distinguisher (PE-LJ 508:1, PE-GR 508:2, PE-CA 508:3) uz
nepromijenjen Route Target 508:1 na svim stranama. Time tri default rute postaju tri razlicita
VPNv4 prefiksa pa ih route-reflector sve reflektira umjesto da bira jednu najbolju, ¢ime
svaki PE raspolaze potpunim skupom kandidata; rije¢ je o standardnoj praksi za viSestruko
povezane VPN lokacije (engl. unique RD per PE). Drugo, svaki PE pri redistribuciji u BGP
oznaCava vlastitu default rutu standardnim BGP community atributom koji identificira
lokaciju (508:10 Ljubuski, 508:20 Grude, 508:30 Capljina, dakle redni broj podruZnice
pomnozen s 10, u skladu s adresnim planom), a ulazna rutna mapa na VPNv4 sesiji podize
BGP local-preference sa zadanih 100 na 200 isklju¢ivo default ruti koja nosi community
definirane backup lokacije. Izravno usporedivanje BGP next-hopa u ulaznoj rutnoj mapi nije
koriSteno jer ga koristeni IOS na ulaznoj BGP strani ne podrzava (poruka "nexthop match
not supported"), dok je oznaCavanje community atributima podrzano i ujedno Citljivije.
Budu¢i da se standardni community atributi ne prenose automatski, na route-reflectoru i PE
usmjernicima dodana je naredba send-community both. Konfiguracija na PE-LJ (vlastita
oznaka 508:10; backup za Ljubuski su Grude pa se preferira community 508:20):

ip vrf ASI-VPN
rd 508:1
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ip prefix-list DEFAULT-ONLY seq 5 permit 0.0.0.0/0
!
route-map TAG-DEFAULT permit 10

match ip address prefix-list DEFAULT-ONLY

set community 508:10

route-map TAG-DEFAULT permit 20

ip community-list standard BACKUP-SITE permit 508:20
!

route-map BACKUP-INTERNET permit 10

match ip address prefix-list DEFAULT-ONLY

match community BACKUP-SITE

set local-preference 200

route-map BACKUP-INTERNET permit 20
!
router bgp 508
address-family ipv4 vrf ASI-VPN
redistribute ospf 2 match internal external 1 external 2
route-map TAG-DEFAULT
default-information originate
address-family vpnv4
neighbor 10.5.8.9 send-community both
neighbor 10.5.8.9 route-map BACKUP-INTERNET in

Rutna mapa TAG-DEFAULT pri redistribuciji oznacava iskljuc¢ivo default rutu (prva
stavka), dok sve ostale rute prolaze neoznacene (druga stavka). Ulazna rutna mapa
BACKUP-INTERNET podize local-preference samo presjeku dvaju uvjeta, prefiksu
0.0.0.0/0 s community oznakom backup lokacije, a sve ostale rute propusta nepromijenjene.
Bitno je uociti medudjelovanje s lokalno generiranom default rutom: ona nosi Cisco weight
32768 koji se u BGP izboru vrednuje prije local-preference, pa dok podruznica ima vlastiti
ISP link njezin promet izlazi lokalno, bez obilaska. Tek kad CE zbog IP SLA pracenja
povuce svoju default rutu, lokalni kandidat nestaje 1 local-preference 200 deterministic¢ki
odabire definiranu backup lokaciju. Mehanizam se pritom kontrolirano degradira: izgubi li
internet i backup lokacija, preostaje ruta trece lokacije s local-preference 100 pa mreza ostaje
funkcionalna. Na PE-GR community lista BACKUP-SITE propusta 508:30 (Capljina), a na
PE-CA 508:10 (Ljubuski), uz odgovarajucu vlastitu oznaku u rutnoj mapi TAG-DEFAULT.
Kako cijeli mehanizam djeluje na BGP VPNv4 razini, neovisan je o PE-CE protokolu

usmjeravanja pa ostaje nepromijenjen i nakon migracije s EIGRP-a na OSPF (poglavlje 5.1).

33



Promjena Route Distinguishera prazni VRF tablicu (na koriStenom IOS-u zahtijeva brisanje
1 ponovno kreiranje VRF-a) pa je provedena kao najavljeni zahvat, jedan PE usmjernik u

trenutku, uz provjeru konvergencije prije prelaska na sljedeci.

Ispravnost je provjerena naredbom “show bgp vpnv4 unicast vrf ASI-VPN 0.0.0.0°, koja na
svakom PE usmjerniku prikazuje sva tri kandidata za default rutu: lokalno generiranu rutu
(weight 32768, best u normalnom stanju) te dvije reflektirane rute, od kojih ona s community
oznakom backup lokacije nosi local-preference 200. Radi citljivijeg prikaza community
atributa u obliku 508:X umjesto decimalnog broja, na PE usmjernicima ukljuc¢ena je naredba
‘ip bgp-community new-format’. Gasenjem ISP linka na CE-GR promet podruznice Grude
izaSao je na internet kroz NAT na CE-CA, §to je potvrdeno next-hopom 10.5.8.3 u naredbi
‘show ip route vrf ASI-VPN 0.0.0.0" na PE-GR te naredbom traceroute prema 8.8.8.8 s
korisnickog racunala, dakle to¢no prema definiranom mapiranju, a ne kroz proizvoljnu
lokaciju. Dodatnim gasenjem ISP linka i na CE-CA promet je preuzela posljednja preostala

lokacija (Ljubuski), ¢ime je potvrdena i kontrolirana degradacija mehanizma.

® ® ® PEGR
PE-GR (telnet) 22

PE-GR(config)#ip bgp-community new-format
PE-GR(config)#end
PE-GR#show bgp vpnv4 unicast vrf ASI-VPN 0.0.0.0
BGP routing table entry for 508:2:0.0.0.0/0, version 50
Paths: (2 available, best #1, table ASI-VPN)
Not advertised to any peer
Refresh Epoch 6
Local, imported path from 508:3:0.0.0.0/0
10.5.8.3 (metric 3) from 10.5.8.9 (10.5.8.9)
Origin incomplete, metric 1, localpref 200, valid, internal, best
Community: 508:30
Extended Community: RT:588:1 OSPF DOMAIN ID:0x0005:0x000000020200
OSPF RT:0.0.0.0:5:1 OSPF ROUTER ID:172.16.3.2:0
Originator: 10.5.8.3, Cluster list: 10.5.8.9
mpls labels in/out nolabel/21
Refresh Epoch 6
Local, imported path from 508:1:0.0.0.0/0
10.5.8.1 (metric 3) from 10.5.8.9 (10.5.8.9)
Origin incomplete, metric 1, localpref 100, valid, internal
Community: 508:10
Extended Community: RT:588:1 OSPF DOMAIN ID:0x0005:0x000000020200
OSPF RT:0.0.0.0:5:1 OSPF ROUTER ID:172.16.1.2:0
Originator: 10.5.8.1, Cluster list: 10.5.8.9
mpls labels in/out nolabel/21
PE-GR#
*Jun 10 12:51:54.947: %SYS-5-CONFIG_I: Configured from console by console

PE-GR#]]

Slika 4.4 Deterministicki odabir backup lokacije — BGP kandidati za default rutu na PE-GR
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Za krajnji slucaj, kad CE-LJ izgubi i ISP i MPLS, internet promet izlazi kroz backup vezu
prema podatkovnom centru. Ta backup veza je S2S GRE+IPSec tunel (" Tunnel100") izmedu
CE-LJ i DCI1, koji fizi¢ki putuje dediciranim serijskim linkovima kroz BKP usmjernik.
Tunel je neovisan o internetu pa ostaje dostupan i kad zakaze ISP pristup na bilo kojoj strani,
a BKP prosljeduje isklju¢ivo enkapsulirani (GRE/ESP) promet izmedu krajnjih tocaka
tunela:

crypto ipsec profile ASI-IPSEC-BKP

set transform-set ASI-TS

interface Tunnell0O0

ip address 10.58.100.2 255.255.255.252

tunnel source Serial6/2

tunnel destination 10.58.10.1

tunnel protection ipsec profile ASI-IPSEC-BKP
ip route 10.58.10.0 255.255.255.252 10.58.10.5
ip route 0.0.0.0 0.0.0.0 10.58.100.1 210
interface Tunnell00

ip address 10.58.100.1 255.255.255.252

ip nat inside

tunnel source Serial6/1

tunnel destination 10.58.10.6

tunnel protection ipsec profile ASI-IPSEC-BKP
ip route 10.58.10.4 255.255.255.252 10.58.10.2
ip route 172.19.1.0 255.255.255.0 10.58.100.2 215

Za backup tunel namjerno je definiran zaseban IPSec profil ("ASI-IPSEC-BKP"): glavni
profil "ASI-IPSEC" na DMVPN tunelima koristi “shared” zastitu vezanu uz sucelje prema
internetu, pa se isti profil ne moze dijeliti s tunelom koji izlazi kroz drugaciji izvor (serijsko
sucelje prema BKP-u). Budu¢i da je tunel tocka-na-tocku (“tunnel destination’), zastita ne
treba “shared’. Klju¢na je underlay ruta “ip route 10.58.10.0/30 ... 10.58.10.5": bez nje bi se
odrediste tunela ("10.58.10.1") razrjeSavalo kroz zadanu rutu koja vodi natrag u sam tunel,
¢ime bi nastala rekurzivna petlja. Na CE-LJ plutajuca default ruta (AD 210) sada usmjerava
internet promet u kriptirani tunel umjesto u goli serijski link; promet izlazi na internet tek
nakon NAT-a na DCI, koji backup tunel oznacava kao NAT inside sucelje. Ova ruta
preuzima promet tek kad nema ni izravnog ISP-a (AD 1) ni EIGRP default rute kroz MPLS
(AD 170).
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Ispravnost je potvrdena testiranjem: na CE-LJ su ugaseni i ISP i MPLS link, default ruta
presla je na "Tunnell00™ (AD 210), a internetski pristup ostvaren je kroz kriptirani tunel 1
NAT na DCI1 (deset od deset upita s LAN adrese). Da je promet stvarno enkriptiran,
potvrduju brojaci naredbe ‘show crypto ipsec sa’ (‘#pkts encaps/encrypt’ 1 “#pkts
decaps/decrypt’ rastu za GRE protokol). Za failover internetskog pristupa preko MPLS-a
(priorit 2) dodatno je provjereno gaSenje ISP linka na CE-GR: pracenje je palo, staticka
default ruta nestala, a promet je preuzela EIGRP default ruta kroz MPLS (pet od pet upita
uspjesno). Stanja se prate naredbama ‘show track’, ‘show ip route 0.0.0.0°, 'show crypto

ipsec sa’ te provjerom internetskog pristupa naredbom “ping 8.8.8.8 source ip".

CE-LJ(config)#interface Serial6/1

CE-L)(config-if)# shutdown

CE-L)(config-if)#interface GigabitEthern

*Jun 5 09:13:21.851: %LINK-5-CHANGED: Interface Serial6/1, changed state to administratively down

*Jun 5 09:13:22.851: %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial6/1, changed state to downetl/®
CE-L)(config-if)#

*Jun 5 09:13:23.175: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnell®, changed state to down

*Jun 5 09:13:23.223: %DUAL-5-NBRCHANGE: EIGRP-IPv4 100: Neighbor 10.10.10.1 (Tunnell®) is down: interface down
*Jun 5 09:13:23.595: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunneld4d, changed state to down

*Jun 5 09:13:23.647: %DUAL-5-NBRCHANGE: EIGRP-IPv4 100: Neighbor 10.10.40.1 (Tunneld®) is down: interface down
CE-L)(config-if)# shutdown

CE-L)(config-if)#

*Jun 5 09:13:27.679: %0SPF-5-ADJCHG: Process 2, Nbr 172.16.1.2 on GigabitEthernetl/0 from FULL to DOWN, Neighbo
r Down: Interface down or detached '
CE-L)(config-if)#

*Jun 5 09:13:29.651: %LINK-5-CHANGED: Interface GigabitEthernetl/@, changed state to administratively down
*Jun 5 09:13:30.651: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/@, changed state to down
CE-LJ(config-if)#end

CE-L)#

*Jun 5 09:13:33.843: %TRACKING-5-STATE: 1 ip sla 1 reachability Up->Down

*Jun 5 09:13:34.131: %SYS-5-CONFIG_I: Configured from console by console

CE-LJ#

Slika 4.5 Internet failover podruznice — primarna ruta (normalno stanje)
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PE-GR (telnet) 33

PE-GR (telnet)

*Jun 10 09:16:31.643: %SYS-5-CONFIG_I: Configured from console by console
PE-GR#
PE-GR#show ip route vrf ASI-VPN 0.0.0.0

Routing Table: ASI-VPN
Routing entry for 0.0.0.8/0, supernet
Known via "bgp 508", distance 200, metric 1, candidate default path, type internal
Redistributing via ospf 2
Last update from 10.5.8.3 00:00:25 ago
Routing Descriptor Blocks:
* 10.5.8.3 (default), from 10.5.8.9, 00:00:25 ago
Route metric is 1, traffic share count is 1
AS Hops 0
MPLS label: 25
MPLS Flags: MPLS Required

PE-GR#]]

telnet

Executing the startup file

PC-GR> dhcp
DORA IP 172.19.2.1/24 GW 172.19.2.254

PC-GR> trace 8.8.8.8
trace to 8.8.8.8, 8 hops max, press Ctrl+C to stop
1 172.19.2.254 35.257 ms 11.521 ms 11.524 ms
172.16.2.2 81.805 ms 46.951 ms 23.521 ms
10.58.2.2 94.694 ms 57.566 ms 58.837 ms
172.16.3.2 71.802 ms 47.735 ms 45.572 ms
172.16.3.1 153.670 ms 68.220 ms 56.979 ms
%*89.5.8.10 143.322 ms (ICMP type:3, code:3, Destination port unreachable)

3.
3.

PC-GR> [

Slika 4.6 Pad ISP linka na CE-GR — default ruta i promet kroz definiranu backup lokaciju
(Capljina)



[ ] telnet

telnet 34

CE-CA#conf t

Enter configuration commands, one per line. End with CNTL/Z.

CE-CA(config)#int s6/3

CE-CA(config-if)#shutdown

CE-CA(config-if)#

*Jun 10 09:22:12. : %LINK-5-CHANGED: Interface Serial6/3, changed state to administratively down
*Jun 10 09:22:13. : %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial6/3, changed state to down
CE-CA(config-if)#

*Jun 10 09:22:16.819: %TRACKING-5-STATE: 1 ip sla 1 reachability Up->Down

CE-CA(config-if)#

*Jun 10 09:22:19.447: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel3®, changed state to down
*Jun 10 09:22:19.471: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel6@, changed state to down
*Jun 10 09:22:19.523: %DUAL-5-NBRCHANGE: EIGRP-IPv4 100: Neighbor 10.10.10.1 (Tunnel3@) is down: interface do
wn

CE-CA(config-if)#{]

telnet

sh-3.2$ PATH='/Applications/GNS3.app/Contents/Mac0S:/usr/bin:/bin:/usr/sbhin:/shin' exec telnet localhost 5012
Trying ::1...

Connected to localhost.

Escape character is '“]'.

PC-GR> trace 8.8.8.8

trace to 8.8.8.8, 8 hops max, press Ctrl+C to stop

1 172.19.2.254 82.008 ms 57.907 ms 12.171 ms
172.16.2.2 95.319 ms 60.055 ms 22.422 ms
10.58.2.2 132.424 ms 60.235 ms 70.783 ms
172.16.1.2 70.033 ms 59.747 ms 59.581 ms
172.16.1.1 145.257 ms 58.120 ms 59.339 ms
*89.5.8.2 118.952 ms (ICMP type:3, code:3, Destination port unreachable)

pc-GR> 1

Slika 4.7 Degradacija — pad ISP linka i na backup lokaciji, izlaz kroz Ljubuski (CE-LJ)

4.4. Backup komunikacija podruznica s DC pri potpunom

padu DC interneta

Poseban scenarij jest kad istovremeno otkazu ISP linkovi i na DC1 i na DC2. Tada oba
kriptirana tunela podruznica prema podatkovnom centru (koja putuju preko interneta)
padaju, pa podruznice uobicajenim putem gube vezu s DC LAN-om (10.97.100.0/24). Sve
tri podruznice 1 u tom slucaju nastavljaju komunicirati s podatkovnim centrom, i to kroz
backup vezu jedne podruznice, CE-LJ. Backup GRE+IPSec tunel (‘Tunnell00") opisan

prethodno je idealan za to jer putuje dedicated serijskim linkovima i ne ovisi o internetu.

Da bi i CE-GR i CE-CA mogli iskoristiti taj put, CE-LJ uvjetno oglasava DC LAN u MPLS
jezgru:

ip route 10.97.100.0 255.255.255.0 10.58.100.1 215

ip prefix-list DC-LAN seq 5 permit 10.97.100.0/24

route-map REDIST-DC-BKP permit 10

match ip address prefix-list DC-LAN
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router eigrp 197
redistribute static route-map REDIST-DC-BKP

ip route 172.19.1.0 255.255.255.0 10.58.100.2 215

ip route 172.19.2.0 255.255.255.0 10.58.100.2 215

ip route 172.19.3.0 255.255.255.0 10.58.100.2 215
Mehanizam se oslanja na svojstvo plutajuce stati¢ke rute: ruta do DC LAN-a kroz backup
tunel ima visoku administrativnu udaljenost (215) pa se u tablicu usmjeravanja instalira tek
kad nestane bolji, primarni put prema DC-u (izravni tunel nize AD). Kako redistribucija u
protokol usmjeravanja uzima samo rute koje su stvarno prisutne u tablici, DC LAN se u
MPLS oglasava samo dok je primarni put nedostupan, dakle upravo onda kad oba DC ISP-
a padnu. PE usmjernici tu rutu redistribuiraju u BGP VPNv4, pa je CE-GR i CE-CA primaju
kroz MPLS i promet prema DC-u Salju do CE-LJ, koji ga dalje provodi kroz kriptirani
backup tunel do DC1; povratne rute na DC1 (AD 215) vraéaju promet istim putem. Cim se
internet u DC-u oporavi i primarni se put vrati, plutajuca ruta nestaje iz tablice, redistribucija
prestaje 1 podruznice se automatski vracaju na izravne tunele bez rucne intervencije. Time
je izbjegnuto trajno usmjeravanje cjelokupnog DC prometa kroz bottleneck backup link, a
istovremeno je zadovoljen uvjet da backup veza nosi iskljucivo staticke rute (bez dinamickih
protokola na samom tunelu). U baznom stanju redistribucija ide u EIGRP 197 kao PE-CE
protokol; nakon prve migracije (poglavlje 5.1) isti se uvjet preslikava u “redistribute static ...

router ospf 2°.

Ispravnost je potvrdena na integriranoj topologiji: gaSenjem oba DC ISP linka oba tunela
podruznica prema DC-u su pala, CE-LJ plutaju¢a ruta do DC LAN-a se aktivirala i
redistribuirala u MPLS, a CE-GR i CE-CA dosegnule su DC LAN kroz backup tunel (pet od
pet upita s LAN adrese za obje podruznice). Promet kroz "Tunnel100" pritom je kriptiran.
Ponovnim podizanjem DC ISP linkova podruznice su se automatski vratile na izravne tunele
(ruta do DC LAN-a ponovno preko dinamickog protokola), ¢ime je potvrdeno da backup put

ne narusava primarni redoslijed.
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® ®® ceca
CE... %1

CE-CA#ping 10.97.100.254 source 172.19.3.254

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.97.100.254, timeout is 2 seconds:
Packet sent with a source address of 172.19.3.254

Success rate is 100 percent (5/5), round-trip min/avg/max = 104/180/324 ms

CE-CA#show ip route 10.97.100.0
Routing entry for 10.97.100.0/24
Known via "ospf 2", distance 110, metric 20
Tag Complete, Path Length = 1, AS 508, , type extern 2, forward metric 1
Last update from 172.16.3.2 on GigabitEthernetl/0, 00:11:37 ago
Routing Descriptor Blocks:
* 172.16.3.2, from 172.16.3.2, 00:11:37 ago, via GigabitEthernetl/0
Route metric is 20, traffic share count is 1
Route tag 3489661436

CE-CA#]]

Slika 4.8 Backup DC - oba ISP-a u kvaru, stanje prije

® ® ® C:EGR
C.. %2

CE-GR#ping 10.97.100.254 source 172.19.2.254

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.97.100.254, timeout is 2 seconds:
Packet sent with a source address of 172.19.2.254

Success rate is 100 percent (5/5), round-trip min/avg/max = 100/135/220 ms
CE-GR#show ip route 10.97.100.0
Routing entry for 10.97.100.0/24
Known via "ospf 2", distance 110, metric 20
Tag Complete, Path Length == 1, AS 508, , type extern 2, forward metric 1
Last update from 172.16.2.2 on GigabitEthernetl/0, 00:12:38 ago
Routing Descriptor Blocks:
* 172.16.2.2, from 172.16.2.2, 00:12:38 ago, via GigabitEthernetl/0
Route metric is 20, traffic share count is 1
Route tag 3489661436

CE-GR#]]

Slika 4.9 Backup DC - aktivacija rezervne rute
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DCl#show standby brief
P indicates configured to preempt.

I
Interface Grp Pri P State Active Standby Virtual IP

Gil/e 1 90 P Active local 10.97.100.2 10.97.100.254
DCl#show ip route 172.19.2.0
Routing entry for 172.19.2.0/24

Known via "static", distance 215, metric 0

Routing Descriptor Blocks:

* 10.58.100.2

Route metric is @, traffic share count is 1

pc1#]

Slika 4.10 Backup DC - promet kroz backup link
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5. Migracija mrezne arhitekture

Napravljene su tri migracije kojima se postojeca arhitektura postupno modernizira bez
prekida usluge. Svaka je migracija dokumentirana zasebnim migracijskim planom koji
obuhvaca analizu pocetnog stanja, definiciju ciljnog stanja, tocan operativni slijed koraka,
procjenu rizika i plan povrata, nakon cega slijedi opis izvedbe s podatkom o pogodenom

dijelu topologije, trajanju prekida i potvrdi stabilnosti.

Sve tri migracije provedene su nad Zivom ve¢ konfiguriranom mrezom, a zajednicka im je
metoda istovremenog rada starog i novog mehanizma (engl. ship-in-the-night): novi protokol
ili enkapsulacija pusta se paralelno uz postojeci, provjerava se njegova ispravnost dok stara
konfiguracija jo$ nosi promet, i tek se tada izvodi cutover uz mjerenje gubitka. Prije svake
migracije izradena je sigurnosna kopija GNS3 projekta (Export portable project), cime je

omogucen povrat na prethodno stanje u slucaju pogreske.

5.1. Migracija 1 — prijelaz s EIGRP na OSPF na PE-CE

segment

5.1.1. Analiza pocetnog stanja

Na segmentu izmedu edge usmjernika davatelja (PE) i korisnika (CE) kao protokol
usmjeravanja unutar VRF-a "ASI-VPN" koristi se EIGRP (autonomni sustav 197). EIGRP
rute redistribuiraju se u MP-BGP koji ih prenosi kroz MPLS jezgru, a zadana ruta prema
internetu propagira se redistribucijom staticke rute. Sva komunikacija medu podruznicama i
internetski failover kroz MPLS u tom trenutku ovise o ispravnom radu EIGRP-a na tri PE-

CE para.
5.1.2. Ciljno stanje

EIGRP na PE-CE segmentu zamijenjen je protokolom OSPF (proces 2), uz zadrZzanu
redistribuciju u MP-BGP. Rute podruznica trebaju se u tablicama usmjeravanja pojaviti kao
OSPF medupodrucne rute (oznaka "O TA", administrativna udaljenost 110), tablica EIGRP
susjeda mora biti prazna na svim uredajima, a mehanizam internetskog failovera kroz MPLS

mora i dalje raditi neizmijenjeno.
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5.1.3. Redoslijed koraka

1. Konfiguracija OSPF-a paralelno uz EIGRP na svim CE usmjernicima (‘router ospf
2") 1 PE usmjernicima ("router ospf 2 vrf ASI-VPN"); EIGRP i dalje nosi promet.

2. Provjera potpune susjednosti naredbom ‘show ip ospf neighbor' — sva tri PE-CE
para moraju biti u stanju FULL.

3. Dodavanje redistribucije OSPF-a u MP-BGP uz zadrzanu EIGRP redistribuciju (oba
izvora privremeno koegzistiraju).

4. Cutover: uklanjanje EIGRP-a — redistribucije iz BGP-a te procesa "router eigrp 197
na CE i PE usmjernicima — uz kontinuirano mjerenje gubitka paketa.

5. Ciscenje zaostataka i pohrana konfiguracije.

router ospf 2
router-id 172.16.1.1
network 172.16.1.0 0.0.0.3 area O
network 172.19.1.0 0.0.0.255 area 0
default-information originate
router ospf 2 vrf ASI-VPN
router-id 172.16.1.2
network 172.16.1.0 0.0.0.3 area O
redistribute bgp 508 subnets
default-information originate
router bgp 508
address-family ipv4 vrf ASI-VPN
redistribute ospf 2 match internal external 1 external 2

default-information originate

Klju¢na razlika u odnosu na EIGRP odnosi se na propagaciju default rute. Pod EIGRP-om
se ruta "0.0.0.0/0" propagirala redistribucijom staticke rute, no OSPF ne preuzima zadanu
rutu iz redistribucije statickih ruta, ve¢ ju je potrebno izricito proizvesti naredbom “default-
information originate’, i to na obje strane: na CE usmjerniku kako bi se lokalni izlaz na
internet ubacio u OSPF, i na PE usmjerniku unutar VRF-a kako bi zadana ruta prosla od

jezgre prema podruznici.
5.1.4. Procjena rizika i rollback

Glavni je rizik nastanak "crne rupe" tijekom cutovera ako bi se EIGRP uklonio prije nego

Sto OSPF postigne potpunu susjednost; umanjen je paralelnim radom obaju protokola i
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izri¢itom provjerom stanja FULL prije uklanjanja EIGRP-a. Drugi je rizik gubitak zadane
rute, jer OSPF za razliku od EIGRP-a ne preuzima zadanu rutu iz redistribucije statickih
ruta. Izostanak naredbe ‘default-information originate’ na bilo kojoj strani prekinuo bi
internetski failover kroz MPLS (simptom: nestanak prefiksa '0.0.0.0/0" iz BGP VPNv4
tablice). Rizik je umanjen dodavanjem te naredbe na obje strane i provjerom failovera prije
1 poslije migracije. Tre¢i je rizik prekoracenje dopusStena dva izgubljena paketa, ublazen

kratkim cutoverom nakon potvrdene konvergencije OSPF-a.

U slucaju neuspjeha predvidena su dva sloja povrata. Brzi povrat tijekom rada: buduci da
EIGRP ostaje aktivan sve do cutovera, ponovno uvodenje EIGRP redistribucije i uklanjanje
OSPF konfiguracije vraca prethodno stanje bez gaSenja uredaja. Potpuni povrat: ucitavanje
sigurnosne kopije *SIP-backup-pred-migraciju-1b.gns3project’, koja ¢uva stanje neposredno

prije migracije.

5.1.5. lzvedba i rezultati

Pogodeni dio topologije bila su tri PE-CE para i pripadne podruznice. Prekid je mjeren
kontinuiranim pingom s racunala PC-LJ prema podmrezi druge podruznice tijekom
cutovera: zabiljezen je gubitak od samo jednog paketa od pedeset, ¢ime je zadovoljen
zahtjev od najvise dva izgubljena paketa. Stabilnost je potvrdena na viSe nacina: sva tri PE-
CE para pokazivala su stabilnu potpunu susjednost kroz uzastopne provjere, tablica EIGRP
susjeda bila je prazna na svim uredajima, rute podruznica pojavile su se kao 'O IA’, a
ponovno su uspjesno provjereni i internetski failover i komunikacija s kraja na kraj. Pri
¢iS¢enju su uklonjeni prazan proces ‘router eigrp 197" zaostao na PE usmjernicima te gola

redistribucija statickih ruta na CE usmjernicima.

44



00 reL
PE-L)#show ip route vrf ASI-VPN eigrp

Routing Table: ASI-VPN
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is 172.16.1.1 to network 0.0.0.0

D*EX 0.0.0.0/0 [170/2170112] via 172.16.1.1, 00:00:06, GigabitEthernetl/0
172.19.0.0/24 is subnetted, 3 subnets

D 172.19.1.0 [90/28416] via 172.16.1.1, 00:00:06, GigabitEthernetl/0

PE-L)#show ip eigrp vrf ASI-VPN neighbors

EIGRP-IPv4 Neighbors for AS(197) VRF(ASI-VPN)

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 172.16.1.1 Gil/e 14 00:00:08 1637 5000 0 7

PE-LJ#]

Slika 5.1 Rezultat migracije 1

5.2. Migracija 2 — prijelaz sa static na EIGRP na DC

tunelima

5.2.1. Analiza pocetnog stanja

Promet izmedu podruznica i podatkovnog centra prolazi kroz GRE+IPSec tunele po kojima
idu plutajuce staticke rute. Statika je ru¢no odrzavana, ne otkriva sama pad tunela (oslanja
se na zaobilazni mehanizam IP SLA pracenja na DC1) i ne nudi automatsku zalihost izmedu
primarnog (DC1) 1 rezervnog (DC2) odredista osim kroz specificno poslozene

administrativne udaljenosti.
5.2.2. Ciljno stanje

Staticke rute na tunelima zamijenjene su dinami¢kim usmjeravanjem protokolom EIGRP
(autonomni sustav 100) kao overlay protokolom: DC1 postaje primarni hub, DC2 rezervni,
a podruznice spoke Time se priprema upravljacka ravnina za treu migraciju jer DMVPN

koristi isti overlay. Pritom propisani redoslijed failovera (MPLS-VPN-backup) mora ostati
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nenaruSen: promet medu podruznicama i dalje preferira MPLS, a EIGRP preko tunela sluzi

kao rezervni put.
5.2.3. Redoslijed koraka

1. Konfiguracija EIGRP-a (AS 100) paralelno uz postojecu statiku na koncentratorima
1 krakovima; statika i dalje nosi promet.

2. Provjera uspostave susjedstva i topologije naredbama ‘show ip eigrp neighbors” i
‘show ip route’.

3. Podizanje administrativne udaljenosti EIGRP-a na krakovima naredbom “distance
eigrp 200 210" te podeSavanje metrike (‘delay’) za preferenciju DCI.

4. Cutover: uklanjanje plutajucih statickih ruta uz mjerenje gubitka.

5. Uklanjanje zaobilaznog mehanizma IP SLA pracenja pada tunela na DC1 (EIGRP

ga zamjenjuje) i pohrana konfiguracije.

router eigrp 100

network 10.10.10.0 0.0.0.3
network 10.10.40.0 0.0.0.3
network 172.19.1.0 0.0.0.255
passive-interface FastEthernet0/0
distance eigrp 200 210

no auto-summary

interface TunnellO

delay 1000

interface Tunnel40

delay 2000

interface TunnellO

no ip split-horizon eigrp 100

Podmreza podatkovnog centra, koja nema konkurenciju na MPLS-u, koristi EIGRP rutu
(administrativna udaljenost 200), dok podmreze drugih podruznica i dalje preferiraju MPLS
(‘O IA", udaljenost 110). Naredba "no ip split-horizon eigrp 100" na tunelima hub-a nuzna

je da bi hub ponovno oglasio rute jednog spoke-a ostalima.
5.2.4. Procjena rizika i rollback

Najveci je rizik narusavanje redoslijeda failovera: interna EIGRP ruta ima administrativnu

udaljenost 90, nizu od OSPF-ove (110), pa bi uz zadane postavke EIGRP preuzeo promet
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medu podruznicama s MPLS-a. Rizik je uklonjen podizanjem udaljenosti na spoke-ovima
naredbom "distance eigrp 200 210". Drugi je rizik prekid komunikacije medu podruznicama
zbog iskljucivanja svojstva next-hop-self: na klasi¢nim tocka-na-tocku GRE tunelima hub bi
rutu jedne podruznice oglasio sa sljede¢im skokom druge podruznice, ¢ija je adresa u
drugom tunelskom subnetu i nedostupna. Rizik je izbjegnut zadrzavanjem tog svojstva u
zadanom stanju i odgodom njegova isklju¢ivanja za tre¢u migraciju (mGRE). Tre¢i je rizik
pogresan izbor hub-a ili rutne petlje, ublazen metrikom (‘delay’) i naredbom 'no ip split-

horizon'.

Brzi povrat: statiCke rute zadrzavaju se sve do cufovera, pa njihovo ponovno uvodenje uz
uklanjanje EIGRP procesa vraca prethodno stanje bez prekida. Potpuni povrat: ucitavanje

sigurnosne kopije 'SIP-backup-pred-migraciju-2.gns3project’ (stanje nakon prve migracije).

5.2.5. lzvedba i rezultati

Pogodeni dio topologije bili su tuneli izmedu podruznica i podatkovnog centra. Prekida
prakticki nije bilo. Pri cutoveru nije izgubljen nijedan paket (60 od 60 uspjesnih upita),
budu¢i da je EIGRP ruta ve¢ imala isti sljede¢i skok prema DC1 kao i uklonjena statika.
Stabilnost je potvrdena dvama testovima otpornosti. U prvom je ugaSen MPLS link radi
provjere prebacivanja prometa medu podruznicama na overlay; uoceno je da konvergencija
ovisi o povlacenju prefiksa iz BGP VPNv4 tablice (oko 30 sekundi), a ne o samom EIGRP-
u, jer podruZnica privremeno zadrzava staru MPLS rutu prema ugaSenom susjedu. U drugom
je testu ugaSen tunel prema DC1: promet podatkovnog centra presao je na DC2 bez gubitka

paketa (45 od 45), a po oporavku tunela vratio se na DC1 zahvaljujuéi boljoj metrici.

® ® ® oc

DCl#show ip route 172.19.0.0
Routing entry for 172.19.0.0/24, 3 known subnets

D 172.19.1.0 [90/26882560] via 10.10.10.2, 00:01:44, Tunnell®
D 172.19.2.0 [90/26882560] via 10.10.10.3, 00:01:25, Tunnell®
D 172.19.3.0 [90/26882560] via 10.10.10.4, 00:01:27, Tunnell®

pc1#f

Slika 5.2 Migracija 2 - DCI1 staticka ruta (prije)
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® ®® oo

DCl#show ip route 172.19.0.0
Routing entry for 172.19.0.8/24, 3 known subnets
172.19.1.0 [1/0] via 10.10.10.2
172.19.2.0 [1/0] via 10.10.20.2
172.19.3.0 [1/0] via 10.10.30.2
DCl#show ip route static
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is 89.5.8.14 to network 0.0.0.0

Sk 0.0.0.0/0 [1/0] via 89.5.8.14
172.19.0.0/24 is subnetted, 3 subnets

S 172.19.1.0 [1/0] via 10.10.10.2

S 172.19.2.0 [1/0] via 10.10.20.2

S 172.19.3.0 [1/0] via 10.10.30.2

pc1#j

Slika 5.3 Migracija 2 - DC1 EIGRP ruta (poslije)

5.3. Migracija 3 — prijelaz s P2P IPSec tunela na DMVPN
Dual-hub Phase 3

5.3.1. Analiza pocetnog stanja

Izmedu podruznica i podatkovnog centra postoji Sest zasebnih P2P GRE+IPSec tunela.
Svaka podruznica ima poseban tunel prema DCI i prema DC2 sa staticki definiranim
odrediStem. Takav pristup ne razmjenjuje promet izravno medu podruznicama (sav promet
prolazi kroz hub) i slabo se skalira jer svaki novi par lokacija zahtijeva ru¢no definiran tunel.

Preko tunela ve¢ radi EIGRP overlay uveden u prethodnoj migraciji.
5.3.2. Ciljno stanje

Sest P2P tunela zamjenjuje se tehnologijom DMVPN u izvedbi Dual-Hub Dual-Cloud Phase
3: uvodi se multipoint GRE (mGRE) uz protokol NHRP, pri ¢emu DC1 i DC2 postaju

posluzitelji sljede¢eg skoka (NHS) za po jedan oblak, a podruznice se na njih dinamicki
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registriraju. Cilj ukljucuje izravnu komunikaciju medu podruznicama (tre¢a faza DMVPN-

a) bez prolaska kroz hub, uz oc€uvan Sifrirani prijenos i nepromijenjen redoslijed failovera.

Adresni plan i EIGRP overlay ostaju isti, pa je migracija u biti ¢ista zamjena enkapsulacije.

5.3.3. Redoslijed koraka

Migracija je izvedena namjenskom skriptom za automatizaciju (‘migracija_3b.py"), koja

konfiguracijske naredbe $alje na konzole uredaja kroz GNS3:

1. Faza 1 — konverzija rezervnog oblaka (DC2 kao hub), dok primarni oblak (DC1) 1

MPLS ostaju netaknuti. Hub se konfigurira prvi, zatim spoke.

2. Provjera oblaka 2: registracije NHRP spoke, EIGRP susjedstva i Sifriranog prometa.

3. Faza 2 — konverzija primarnog oblaka (DC1 kao hub), uz ve¢ uspostavljen rezervni

oblak kao zastitu.

4. Provjera oblaka 1.

5. Provjera tre¢e faze (izravni tunel medu podruznicama) i pohrana konfiguracije na

svim uredajima.

interface TunnellO

ip address 10.10.10.1 255.255.255.0

ip
ip
ip
ip
no
no

no

nhrp
nhrp
nhrp
nhrp

authentication ASI-NHRP
map multicast dynamic
network-id 1

redirect

ip split-horizon eigrp 100

ip next-hop-self eigrp 100

tunnel destination

tunnel mode gre multipoint

tunnel key 1

interface TunnellO

address 10.10.10.2 255.255.255.0

ip
ip
ip
ip
ip

nhrp
nhrp
nhrp
nhrp

authentication ASI-NHRP
network-id 1

map 10.10.10.1 89.5.8.13
map multicast 89.5.8.13
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ip nhrp nhs 10.10.10.1

ip nhrp shortcut

delay 1000

no tunnel destination

tunnel mode gre multipoint

tunnel key 1

tunnel protection ipsec profile ASI-IPSEC shared
Sada je, za razliku od prethodne migracije, primijenjeno iskljucivanje svojstva next-hop-self
na hub-ovima. Uz mGRE i NHRP to viSe ne razbija komunikaciju medu podruznicama, nego
upravo omogucuje tre¢u fazu DMVPN-a: krak u tablici usmjeravanja vidi stvarnu tunelsku
adresu drugog spoke kao sljedeci skok, pa po primitku NHRP preusmjerenja od hub moze

izgraditi izravni tunel.
5.3.4. Procjena rizika i rollback

Najozbiljniji je rizik istovremeni gubitak povezanosti prema podatkovnom centru ako bi
konverzija posla po zlu na oba oblaka odjednom; umanjen je izvedbom oblak po oblak,
pocevsi od rezervnog oblaka, tako da je u svakom trenutku barem jedan oblak i MPLS
operativan. Drugi je rizik izostanak Sifriranja: buduci da oba tunela jednog kraka dijele isti
izvor, IPSec zastita mora biti oznacena kao dijeljena (‘shared’), no dodavanje te oznake
preko zateCenog kriptografskog stanja ne biva prihvaceno pa bi hub primao neSifrirani
promet. Rizik je uklonjen ispravnim redoslijedom, uklanjanjem zastite s oba tunela (¢ime se
ISAKMP resetira) pa ponovnim dodavanjem s oznakom ‘shared’ koji skripta izvodi
automatski. Treci je rizik pad emulacije usmjernika u simulatoru: brisanje tunelskog sucelja
s kriptografskom i NHRP konfiguracijom ("no interface Tunnel") ru§i GNS3 emulaciju serije
7200, pa se nebitni izvorni tuneli na hub-ovima ne briSu nego samo administrativno gase

(‘shutdown”).

Zbog izvedbe oblak po oblak, neuspjeh na jednom oblaku ostavlja drugi oblak i MPLS
netaknutima kao radni put, Sto omogucuje povrat samo zahvacenog oblaka na prethodnu
konfiguraciju. Potpuni povrat: ucitavanje sigurnosne kopije *SIP-backup-pred-migraciju-
3.gns3project’ (stanje nakon druge migracije). Nakon uspjeSno dovrSene i provjerene

migracije izradena je i kopija zavrSnog stanja.
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5.3.5. lzvedba i rezultati

Pogodeni dio topologije bili su tuneli izmedu podruznica i oba hub-a; tijekom konverzije
svakog oblaka prekid je bio ogranicen na taj oblak, dok je drugi oblak (i MPLS) nosio
promet, pa stvarni prekid usluge nije nastupio. Stabilnost je potvrdena dijagnostikom: oba
hub-a prikazivala su po tri registrirana NHRP spoke-a u stanju UP, EIGRP susjedstva bila
su potpuna, a na strani spoke-a postojale su dvije aktivne ISAKMP asocijacije (prema DC1
1 DC2) s rastu¢im brojacima Sifriranih i deSifriranih paketa, ¢ime je potvrden Sifrirani
prijenos kroz oba oblaka. Propisani redoslijed failovera ostao je oCuvan: promet medu

podruznicama i dalje preferira MPLS ('O A", udaljenost 110).

Posebno je provjerena treCa faza DMVPN-a, odnosno izravna komunikacija medu
podruznicama. Privremenim gaSenjem MPLS sucelja na CE-LJ promet prema podmreZzi
druge podruznice prebacen je na overlay, pri cemu je ruta pokazivala stvarnu tunelsku adresu
drugog spoke-a kao sljede¢i skok. Prvi niz upita izgubljen je tijekom NHRP rezolucije i
uspostave [PSec asocijacije za novi tunel, dok je drugi niz proSao u cijelosti (dvadeset od
dvadeset upita uspjesno). Naredba ‘show dmvpn' potvrdila je uspostavu izravnog
dinamickog tunela izmedu CE-LJ i CE-GR, ¢ime promet ide izravno s spoke na spoke
umjesto kroz hub. Po vra¢anju MPLS sucelja ruta se vratila na MPLS, potvrdujuéi da je

strogi redoslijed failovera funkcionalan.
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® 0% oo

DCl#show dmvpn
Legend: Attrb ——> S - Static, D - Dynamic, I - Incomplete
N - NATed, L - Local, X - No Socket
# Ent —> Number of NHRP entries with same NBMA peer
NHS Status: E —> Expecting Replies, R —> Responding, W —> Waiting
UpDn Time —> Up or Down Time for a Tunnel

Interface: Tunnell®, IPv4 NHRP Details
Type:Hub, NHRP Peers:3,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb

10.10.10.2 UP 00:00:41
10.10.10.3 UP 00:00:21
10.10.10.4 UP 00:00:14

DCl#show ip nhrp brief

Target Via Mode Intfc Claimed
10.10.10.2/32 10.10.10.2 .5.8. dynamic Tul®
10.10.10.3/32 10.10.10.3 .5.8. dynamic Tul®
10.10.10.4/32 10.10.10.4 -5.8. dynamic Tul@

pc1#j

Slika 5.4 Migracija 3 - DMVPN na DC1

®0 ® ceL

CE-L)#show ip route 172.19.2.0
Routing entry for 172.19.2.0/24
Known via "eigrp 100", distance 200, metric 27138560, type internal
Redistributing via eigrp 100
Last update from 10.10.10.1 on Tunnell®, 00:01:44 ago
Routing Descriptor Blocks:
* 10.10.10.1, from 10.10.10.1, 00:01:44 ago, via Tunnell®
Route metric is 27138560, traffic share count is 1
Total delay is 60100 microseconds, minimum bandwidth is 100 Kbit
Reliability 255/255, minimum MTU 1434 bytes
Loading 1/255, Hops 2
CE-L)#traceroute 172.19.2.254 source 172.19.1.254 numeric timeout 2
Type escape sequence to abort.
Tracing the route to 172.19.2.254
VRF info: (vrf in name/id, vrf out name/id)
1 10.10.10.1 136 msec 84 msec 84 msec
2 10.10.20.2 208 msec 136 msec 112 msec
CE-L3#]

Slika 5.5 Prije DMVPN - promet kroz hub (2 skoka)
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09 cetu

CE-L)#show ip route 172.19.2.0
Routing entry for 172.19.2.0/24
Known via "eigrp 100", distance 200, metric 27138560, type internal
Redistributing via eigrp 100
Last update from 10.10.10.3 on Tunnell®, 00:03:16 ago
Routing Descriptor Blocks:
* 10.10.10.3, from 10.10.10.1, 00:03:16 ago, via Tunnell®
Route metric is 27138560, traffic share count is 1
Total delay is 60100 microseconds, minimum bandwidth is 100 Kbit
Reliability 255/255, minimum MTU 1430 bytes
Loading 1/255, Hops 2
CE-LJ)#show dmvpn
Legend: Attrb ——> S - Static, D - Dynamic, I - Incomplete
N - NATed, L - Local, X - No Socket
# Ent —> Number of NHRP entries with same NBMA peer
NHS Status: E —> Expecting Replies, R —> Responding, W —> Waiting
UpDn Time —> Up or Down Time for a Tunnel

Interface: Tunnell®, IPv4 NHRP Details

Type:Spoke, NHRP Peers:2,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
10.10.10.1 00:03:15
10.10.10.3 00:03:12 D
10.10.10.3 00:03:12 DT2

Interface: Tunneld®, IPv4 NHRP Details
Type:Spoke, NHRP Peers:1,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
1 89.5.8.17 10.10.40.1 IKE 00:07:05

cE-LI#]

Slika 5.6 DMVPN phase 3 - ruta sa spoke next-hopom
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) @ ® CE-LJ

CE-L)#ping 172.19.2.254 source 172.19.1.254 repeat 5

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.19.2.254, timeout is 2 seconds:
Packet sent with a source address of 172.19.1.254

Success rate is 100 percent (5/5), round-trip min/avg/max = 60/82/96 ms
CE-L)#traceroute 172.19.2.254 source 172.19.1.254

Type escape sequence to abort.

Tracing the route to 172.19.2.254

VRF info: (vrf in name/id, vrf out name/id)
1 10.10.10.3 156 msec 64 msec 80 msec

Slika 5.7 DMVPN phase 3 - ping + traceroute (1 skok)
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Zakljuéak

U okviru ovog projektnog zadatka projektirana je i implementirana cjelovita mrezna
infrastruktura za tvrtku ASI Itd. u simulatoru GNS3, od bazne povezanosti i pristupa
internetu do naprednih tehnologija usmjeravanja, enkripcije i otpornosti na ispade. Svi
zahtjevi zadatka uspjeSno su ostvareni: automatsko dodjeljivanje adresa putem DHCP-a,
pristup internetu uz NAT, MPLS L3 VPN kao primarni put komunikacije medu
podruznicama, GRE tuneli zasti¢eni IPSec enkripcijom, redundancija internetskog pristupa
u podatkovnom centru putem HSRP-a i IP SLA pracenja te viSerazinski mehanizam
failovera. Funkcionalnost svakog segmenta potvrdena je dijagnostickim naredbama i
testovima povezanosti, a otpornost ciljanim simulacijama ispada pojedinih linkova i

segmenata.

SrediSnja projektna odluka je strogi redoslijed failovera u kojem MPLS ima prednost pred
VPN tunelima, a backup link sluzi kao krajnje rjeSenje. Provucena je kroz cijelu
implementaciju i o€uvana pri svakoj kasnijoj promjeni. Upravo je to ogranicenje oblikovalo
niz tehnickih izbora, ponajprije podeSavanje administrativnih udaljenosti pri uvodenju
EIGRP-a kao overlay protokola, kako dinamicko usmjeravanje preko tunela ne bi preuzelo

promet s primarnoga MPLS puta.

Tri provedene migracije pokazale su da se postojeca, Ziva mreZza moze modernizirati bez
osjetnog prekida usluge primjenom metode istovremenog rada starog i novog mehanizma uz
mjerenje gubitka pri prebacivanju. Prijelaz s EIGRP-a na OSPF izveden je uz gubitak od
svega jednog paketa, prijelaz sa statickog na dinami¢ko usmjeravanje preko tunela bez
jjednog izgubljenog paketa, a prijelaz na DMVPN Dual-Hub fazu 3 uz dokazanu izravnu
komunikaciju medu podruznicama. Pritom se pokazalo koliko su za uspjeh kljucni naizgled
sitni detalji: izri¢ito proizvodenje zadane rute pri promjeni protokola, pravilan redoslijed
primjene dijeljene IPSec zastite na tunelima koji dijele izvor te svjesnost o ograni¢enjima
samog simulatora. Posljednja migracija dodatno je automatizirana namjenskom skriptom,
¢ime je smanjena moguénost pogreske pri ru€nom unosu i ubrzano ponavljanje

konfiguracijskih koraka.
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Popis kratica

ACL  Access Control List
AD Administrative Distance
AES  Advanced Encryption Standard
AS Autonomous System
BDR  Backup Designated Router
BGP  Border Gateway Protocol
BKP  Backup
CE Customer Edge
DC Data Center
DH Diffie-Hellman
DHCP Dynamic Host Configuration Protocol
dresa
DMVPN
dinamicki visetockovni VPN
DR Designated Router

DUAL Diffusing Update Algorithm

EIGRP Enhanced Interior Gateway Routing Protocol

usmjeravanja

ESP  Encapsulating Security Payload
tereta

GNS3  Graphical Network Simulator 3
GRE  Generic Routing Encapsulation
HSRP Hot Standby Router Protocol
ICMP Internet Control Message Protocol
IKE Internet Key Exchange

10S Internetwork Operating System

IP Internet Protocol

IP SLA TP Service Level Agreement

IPSec Internet Protocol Security

ISAKMP
Management Protocol
asocijacijama i klju¢evima

ISP
LAN

Internet Service Provider

Local Area Network

pristupna lista

administrativna udaljenost
napredni standard Sifriranja
autonomni sustav

rezervni odredeni usmjernik
protokol rubnog pristupnika
pri¢uvni link / usmjernik

rubni usmjernik korisnika
podatkovni centar

algoritam za razmjenu kljuceva

protokol za dinamicko dodjeljivanje

Dynamic Multipoint VPN

odredeni usmjernik
algoritam difuzijskog aZuriranja

poboljsani protokol unutarnjeg

sigurnosno enkapsuliranje korisnog

grafi¢ki mrezni simulator

genericka enkapsulacija usmjeravanja
protokol pripravnog usmjernika
internetski protokol kontrolnih poruka
internetska razmjena kljuceva
medumrezni operacijski sustav
internetski protokol

sporazum o razini usluge

sigurnost internetskog protokola

Internet Security Association and Key
protokol za upravljanje sigurnosnim

davatelj internetskih usluga

lokalna mreza
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LDP Label Distribution Protocol

L3 VPN
mreza treceg sloja

mGRE multipoint GRE
MP-BGP Multiprotocol BGP

MPLS Multiprotocol Label Switching
labelama

NAT  Network Address Translation
NBMA Non-Broadcast Multiple Access

NHRP Next Hop Resolution Protocol
skoka

NHS  Next Hop Server

OSPF  Open Shortest Path First
P Provider

PAT  Port Address Translation
PE Provider Edge

PSK  Pre-Shared Key

QM Quick Mode

QoS  Quality of Service

RD Route Distinguisher

RT Route Target

SD-WAN

protokol za raspodjelu labela

Layer 3 VPN virtualna privatna

visSetockovni GRE
viSeprotokolni BGP

viSeprotokolno prospajanje po

prevodenje mreznih adresa
viSepristupna mreza bez emitiranja

protokol za razluivanje sljedeceg

posluzitelj sljede¢eg skoka
protokol najkraceg puta
jezgreni usmjernik davatelja
prevodenje adresa s portovima
rubni usmjernik davatelja
unaprijed dijeljeni klju¢

brzi nacin rada

kvaliteta usluge

razlikovnik ruta

ciljna oznaka ruta

Software-Defined Wide Area Network

programski definirana mreza Sirokog podrucja

SHA  Secure Hash Algorithm

sigurni algoritam sazimanja

SNMP Simple Network Management Protocol jednostavni protokol upravljanja mrezom

SYSLOG
zapisivanja dogadaja

TCP  Transmission Control Protocol
VIP Virtual IP

VPCS Virtual PC Simulator

VPN  Virtual Private Network
VPNv4 VPN IPv4 Address Family

VRF  Virtual Routing and Forwarding

WAN  Wide Area Network

System Logging sustav

protokol kontrole prijenosa

virtualna IP adresa

simulator virtualnih ra¢unala

virtualna privatna mreza

VPN IPv4 adresna obitel;

virtualno usmjeravanje i prosljedivanje

mreza Sirokog podrucja
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